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Primyslovy Ethernet
Kyberneticky bezpecny provoz fotovoltaickych systémii
Zajisténi efektivniho a bezpecného provozu sité

Moderni fotovoltaické systémy se postupné vyvinuly v pIné digitalni
energetickou infrastrukturu. Kli¢ovym faktorem pro zajisténi
efektivity, dostupnosti a ochrany pred vnéj§imi hrozbami se tak stala
bezpecna a spolehlivd komunikace. To se odrazi také v nedavném
navrhu Evropské unie v rdamci zdkona o kybernetické bezpecnosti,
jehoz cilem je zvySit Uroven kybernetické bezpecnosti fotovoltaickych
instalaci. Stabilni pater této infrastruktury tvofi vysoce vykonné
sitové komponenty - fidi toky dat, oddéluji kritické oblasti systému

a nepretrzité zajisStuji bezpecnost a efektivitu instalaci.

Vase vyhody:

Spole¢nost Weidmiiller poskytuje specializované feSeni pro
spolehlivy provoz sitovych fotovoltaickych systému. Spolehlivé

a odolné komponenty pro prepétovou ochranu a konektivitu chrani
stejnosmérnou stranu, zatimco inteligentni routery a switche
vytvéreji stabilni a jasné segmentovanou komunikaéni architekturu.
V kombinaci s bezpec¢nymi technologiemi pro vzdaleny pfistup

a monitorovani vytvareji tyto prvky komplexni systém, ktery uéinné
chrani stfidace, infrastrukturu a data -

a zajisStuje tak nepfretrzity a bezproblémovy provoz zafizeni.




Topologie site optimalizovana z hlediska bezpecnosti

DNV a SolarPower Europe zverejnily doporuceni tykajici se topologie pro bezpecny navrh
fotovoltaickych systému. Spoleénost Weidmiiller vam poskytne podporu v podobé vhodnych

zarizeni pro implementaci této bezpecné topologie.
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Router (bezpeénostni router /
firewall) funguje jako centralni
komunikaéni a bezpe¢nostni hranice
fotovoltaického systému. Diky jasné
segmentaci sité, inteligentnim filtriim
paketl a integrovanym funkcim
firewallu chrani stfidace a monitorovaci
systémy pred neopravnénym
pristupem. Pfesné fidi tok dat

a poskytuje strukturovany, chranény
pfistup ke vSem komponentdm
systému - tvori tak zaklad kyberneticky
bezpeéného fotovoltaického systému.

Sensors

Rizené switche ve fotovoltaické siti
zajistuji strukturu, transparentnost

a kontrolu. Segmentace VLAN,
zabezpedceni porti a monitorovani
zaloZzené na protokolu SNMP umoznuji
jasné oddéleni kritickych oblasti

a véasné odhaleni neobvyklych aktivit.
Stabilizuji komunikaci celého systému
a zvySuji kybernetickou odolnost -
zejména v pripadech, kdy je nutné
spolehlivé a dlouhodobé pfipojit mnoho
zarizeni.
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e Rizeny switch
VLAN, ACL, 802.1X

u-link umoznuje bezpecny

a kontrolovany vzdaleny pfistup

k fotovoltaickym instalacim - kdykoli

a odkudkoli. Sifrované pfipojeni, fizeni
pfistupu na zakladé roli a strukturovany
koncept sluzeb zajistuji efektivni tdrzbu
bez ohrozeni bezpecnosti sité.
Provozovatelé si zachovavaji plnou
kontrolu, zatimco technici maji
bezpecny pristup ke stfidacam,
routerdm nebo monitorovacim
systémuam.

Typ Popis Vlastnosti Obj. €.

IE-SR-4TX Bezpecnostni router L2/L3/L4 Firewall, 2 podsité, syslog, SNMP, sprava piistupu, bezpecny vzdaleny pfistup pres u-link 2751270000
IE-SR-4GT Bezpecnostni router L2/13/L4 Firewall, 4 podsité, syslog, SNMP, sprava pfistupu, bezpecny vzdaleny pfistup pres u-link 2873910000
IE-SW-ALO8M-8GT Rizeny switch ACL, 802.1X, zamek portd, VLAN, Syslog, SNMP, sprava pfistupu 2682350000
IE-SW-AL12M-8GT-4GES FP Rizeny switch ACL, 802.1X, zamek portd, VLAN, Syslog, SNMP, sprava piistupu, Certifikace IEC 62443-4-2 2682340000
IE-SW-ALO8M-8GTPOE Rizeny switch ACL, 802.1X, zamek portd, VLAN, Syslog, SNMP, sprava pfistupu 2682420000
U-LINK-BASIC-EXTENSIO NTY Licence sluzby vzdaleného piistupu Vzdaleny pristup na bazi VPN, Vyvoj a provoz s certifikaci 1ISO 27001, L3/L4 cloud firewall, sprava pfistupu 3024610000
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