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1  Uber die Dokumentation

Die Dokumentation ist Teil des Produkts. Die Dokumentation

richtet sich an den Betreiber des Produkts und an alle Perso-

nen, die im Verlauf des Produktlebenszyklus mit dem Produkt
umgehen.

» Lesen Sie die Dokumentation vollstéandig, bevor Sie mit
dem Produkt umgehen.

» Bewahren Sie die Dokumentation nach dem Lesen auf.

» Stellen Sie sicher, dass die Dokumentation fiir alle Perso-
nen zuganglich ist, die mit dem Produkt umgehen.

» Wenn Sie das Produkt an Dritte weitergeben, geben Sie
auch die Dokumentation und alle zugehorigen Doku-
mente weiter.

1.1 Abgestufte Warnhinweise
Die Sicherheitshinweise in dieser Dokumentation sind nach
Schwere der Gefahr unterschiedlich gestaltet.

A WARNUNG

Ein Hinweis mit dem Signalwort WARNUNG warnt vor
einer Gefahr, die schwere Verletzungen oder den Tod zur
Folge haben kann, wenn sie nicht vermieden wird.

Ein Hinweis mit dem Signalwort ACHTUNG warnt vor einer
Gefahr, die Sachschaden oder Storungen am Produkt zur
Folge haben kann, wenn sie nicht vermieden wird.

1.2 Verwendete Symbole

In der Dokumentation konnen die folgenden Symbole vor-
kommen.

Symbol

2

Bedeutung

Warnung vor Explosionsgefahr

Hinweis zur Dokumentation oder Verweis auf
zugehorige Dokumentationen

Informationen neben diesem Symbol sind
nicht sicherheitsrelevant, aber sie unterstiitzen
das richtige und effektive Arbeiten.

O
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1.3

Gestaltungsmerkmale

Der Strich kennzeichnet ein Element in einer Aufzéhlung,
die keine Handlungsschritte enthalt.

¢ Die Raute kennzeichnet eine Voraussetzung, die vor dem
nachsten Handlungsschritt erflillt sein muss.

» Das schwarze Dreieck kennzeichnet einen Handlungs-
schritt.

Die Checkbox kennzeichnet das Ergebnis oder Zwischen-
ergebnis einer Handlung.

1.4  Zugehorige Dokumentation

©

Handbuch u-remote-Webserver

- Das vorliegende Handbuch beschreibt den
Umgang mit dem Webserver (Version 3.0.0
oder hoher).

- Beachten Sie unbedingt auch das Handbuch
Remote-1/0-System u-remote.

- Beim Einsatz von sicheren I/O-Modulen oder
sicheren Einspeisemodulen beachten Sie unbe-
dingt auch das Handbuch Module zur funk-
tionalen Sicherheit.

Alle Dokumente finden Sie im Weidmiller Support
Center.

Weidmiiller 3¢
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2 Sicherheit

Dieser Abschnitt umfasst allgemeine Sicherheitshinweise
zum Umgang mit dem Webserver. Spezifische Warnhinwei-
se zu konkreten Handlungen und Situationen werden an
den entsprechenden Stellen in der Dokumentation genannt.
Nichtbeachtung der Sicherheits- und Warnhinweise kann zu
Personenschéaden und zu Sachschaden fiihren.

Einsatz im explosionsgefahrdeten Bereich

Der Zugriff auf den Webserver setzt die Verbindung eines
Rechners zur u-remote-Station voraus. Das Verbinden und
das Losen der Verbindung darf nicht im explosionsgefahrde-
ten Bereich erfolgen!

Erdung
Bevor ein Rechner angeschlossen wird, muss die ordnungs-
gemale Erdung der u-remote-Station sichergestellt sein.

Forcemodus

Im Forcemodus sind Manipulationen an der Anlage moglich,
die zu lebensgefahrlichen Personenschaden und zu Sach-
schaden flihren konnen. Der Forcemodus darf deshalb nur
von Personen verwendet werden, denen die angeschlossene
Anlage und die Folgen des Forcens genau bekannt sind.

2.1 Bestimmungsgemile Verwendung

Die Webserver Applikation ist daflir vorgesehen, eine u-
remote-Station in einem Browser abzubilden, um die Einstel-
lungen der einzelnen Gerate anzuzeigen und nach Bedarf zu
andern. Dariiberhinaus kann die Firmware der Gerate in der
Station aktualisiert werden. Mit dem Webserver kann auch
in den laufenden Betrieb einer Anlage eingegriffen werden
(Forcemodus).

2.2  Cybersicherheit

Um einen wirksamen Schutz gegen Cyberangriffe zu er-
reichen, muss jeder Betreiber industrieller Anlagen eine
umfassende Security-Strategie erarbeiten sowie ein Cyber-
sicherheits-Konzept in der Praxis implementieren. Ebenso
liegt es in der Verantwortung des Betreibers, die getroffenen
MaBnahmen zur Cybersicherheit dauerhaft der technologi-
schen Entwicklung anzupassen. Weidmdiller Produkte und
Losungen sind dafir konzipiert, Teil einer solchen Security-
Strategie zu sein, und sie tragen dazu bei, die Infrastruktur
sicher zu gestalten.

Die Gerate, Systeme, Maschinen und Netzwerke missen
vor unbefugtem Zugriff geschiitzt werden. Eine Anbindung
von Komponenten an ein Unternehmensnetzwerk oder das
Internet sollte nur dann vorgenommen werden, wenn es
erforderlich ist und nur wenn geeignete Sicherheitsvorkeh-

Weidmiiller 3¢
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rungen wie Firewalls und Netzwerksegmentierung getroffen
wurden.

Weitere Informationen zum Thema Cybersicherheit finden
Sie auf der Weidmdiller Industrial Security-Webseite. Bitte
beachten Sie die folgenden Dokumente:

= Industrial Security Produkt Leitfaden

- Cybersicherheits-Datenblatt

Informationen zu bekannten Sicherheitslliicken und aktuellen
Sicherheitshinweisen zu Weidmiuiller Produkten finden Sie
auf dem Weidmiiller Security Advisory Board.

Wenn Sie eine potenzielle Sicherheitsliicke festgestellt ha-
ben, die im Zusammenhang mit einem Weidmiiller-Produkt
steht, melden Sie diese bitte tiber den Coordinated Vulnera-
bility Disclosure-Prozess.

Beachten Sie die folgenden Hinweise, um Risiken wie Daten-
verlust, unbefugten Zugriff oder Systemkompromittierung zu
minimieren.

Installieren Sie Updates sofort, um sicherzustellen, dass

jederzeit die aktuelle unterstitzte Version verwendet wird.

Die Verwendung veralteter oder nicht unterstitzter Versio-

nen kann das Risiko von Cyberangriffen erhdhen. Sie kon-

nen die jeweils aktuellen Firmware-Dateien im Produktka-
talog herunterladen.

- Stellen Sie sicher, dass auf dem PC, auf dem der Webser-
ver betrieben wird, ein aktuelles Windows-Update instal-
liert ist, ein aktueller Virenschutz aktiv ist und dass der PC
zu einem sicheren Netzwerk gehort. Beachten Sie, dass
die zwischen der u-remote-Station und dem Webserver
ausgetauschten Daten weder signiert noch verschlisselt
sind.

= Fir das Einrichten des Webservers sind Administrator-
Rechte erforderlich. Es liegt in der Verantwortung des
Betreibers, diese Rechte nur solchen Personen einzurau-
men, die dafiir qualifiziert sind. Die Verwendung des
Webservers mit Administrator-Rechten verursacht erhebli-
che Cyberrisiken.

- Fir jede Rolle, die im Benutzermanagement angelegt
wird, muss die Passwortstarke definiert werden. Beriick-
sichtigen Sie die Anfroderungen an sichere Passworter im
Industrial Security Produkt Leitfaden.

- Jeder Benutzer muss seine Anmeldedaten vertraulich
behandeln. Geben Sie lhre Anmeldedaten ni emals wei-
ter.

- Der Webserver wird nach 15 Minuten Inaktivitat gesperrt.
Sie kénnen sich mit lhrem Passwort erneut anmelden.

- Sperren Sie den PC, auf dem der Webserver installiert ist,
wenn Sie den Arbeitsplatz verlassen.

= Der Betreiber ist dafiir verantwortlich, den unbefugten
Zugriff auf den USB-Anschluss der u-remote-Station zu
verhindern.

2112210000/08/02.2026



3  Produktbheschreibung und Voraussetzungen

3.1  Produktbeschreibung

Der Webserver ist eine Software, mit der eine u-remote-

Station auf einem angeschlossenen PC in einem Browser

abgebildet wird. Im Webserver kdnnen Sie unmittelbar die

Einstellungen der u-remote-Station beeinflussen, z. B. zu

Testzwecken, bei der Inbetriebnahme oder im Servicefall.

Folgende Manipulationen sind moglich:

= Den Betrieb der u-remote-Station simulieren

- Den jeweiligen Status von Koppler und Modulen abfragen

= Die Parameter von Koppler und Modulen anzeigen und
andern

- Diagnosen abrufen

- Die Konfigurationsdatei speichern und laden

- Die Station zu Testzwecken im Forcemodus betreiben

- Die Gerate-Firmware aktualisieren

In der Software ist ein Benutzerverwaltung ingetriert, in der
Benutzer mit verschiedenen Berechtigungen eingerichtet
werden kénnen.

3.2 Technische Voraussetzungen
Betriebssystem

Der u-remote Webserver kann mit folgenden Betriebssyste-
men verwendet werden:

- Windows XP®

- Windows 7®

Windows Vista®

Windows 10°

Windows 11°©

Fur den Betrieb mit Windows XP: Wenn Sie das
Siemens Primary Setup Tool installiert haben,
wurde auch das DLC-Protokoll installiert (Data Link
Control). Um auf den Webserver zugreifen zu kon-
nen, missen Sie das DLC-Protokoll auf der USB-
Schnittstelle (LAN-Verbindung mit WI-UR20-FBC)
deaktivieren.

2=

-L_Eigenschaften von LAN-Yerbindung 4

Aligemein | Enweitert |

Werhindung herstellen Uber:

I E3 wiI-UR20-FBC

Dieze Werbindung wenwendet folgende Elemente:

] %= PROFINET 10 RT-Protocol W2.0 ﬂ
T SIMATIC Industrial Ethernet [150]
[ %= DLC-Pratokoall [Windows 2000/P] fiir SIEMENS F'rirna—I

% Intemet Pratocol [TCPAP] | hd
4 3

Inztallieren Deinztallieren | Eigenzchaften |

DLC-Protokoll deaktivieren (nur Windows XP®)

2112210000/08/02.2026
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Webbrowser

Der u-remote Webserver kann mit folgenden Browsern ver-
wendet werden:

Mozilla Firefox 29.0 oder héher

Google Chrome 33.0 oder hoher

Opera 20.0 oder hoher

Microsoft Edge

Bildschirmauflosung
Fur die Arbeit mit dem Webserver empfehlen wir eine Bild-
schirmauflosung von 1280 x 800 oder hoher.

Weidmiiller 3¢
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4 Webserver anschlieBen und starten

4.1 Webserver iiber USB anschlieBen

A WARNUNG

Explosionsgefahr!
» Stellen Sie vor Beginn der Arbeiten sicher, dass keine
explosionsfahige Atmosphéare herrscht!

Sachbeschiadigung moglich!
» Stellen Sie sicher, dass die u-remote-Station ordnungsge-
maB geerdet ist, bevor Sie einen Rechner anschlieRen!

Der erste Zugriff auf den Webserver muss tber die USB-
Schnittstelle des Kopplers erfolgen, siehe Kapitel 4.2. Erst
danach kann der Webserver alternativ auch tber Ethernet
angesteuert werden, siehe Kapitel 7.4.

USB-Geritetreiber installieren
Die Treiberdatei finden Sie im Weidmdiller Support Center.

Der USB-Anschluss ist ein virtueller DHCP-Server.
Vergeben Sie in demselben Subnetz des USB-
Ports (Standardeinstellung 192.168.1.202,
UR20-FBC-EIP: 192.168.5.202) keine IP-Adresse
an andere Netzwerkteilnehmer, da es sonst zu
Netzwerkfehlern kommen kann.

Das USB-Kabel sollte maximal 2 m lang sein (Typ
USB-A auf USB Micro-B, z. B. Weidmidiller Best.-

Nr. 1487980000). Es dirfen keine Verlangerungs-
kabel verwendet werden.

» Laden Sie den USB-Treiber zum Webserver herunter.
» Entpacken Sie die ZIP-Datei.

Windows 10® oder hoher

» Klicken Sie mit der rechten Maustaste auf die Datei
usb8023.inf und wahlen Sie Installieren.

» Bestatigen Sie den Dialog mit Ja.

» Klicken Sie mit der rechten Maustaste auf die Datei

rndis.inf und wahlen Sie Installieren.

Bestatigen Sie den Dialog mit Ja.

Der Treiber wird installiert.

Nach erfolgreicher Installation wird im Gerate-Manager

ein Netzwerkadapter WI-UR20-FBC angezeigt.

SNINE 4

Windows 7® oder &lter

» Um den Treiber manuell zu installieren, 6ffnen Sie den
Gerate-Manager.

Unter Andere Gerate wird die Schnittstelle USB CDC-
RNDIS Network Interface angezeigt.

Weidmiiller 3¢
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Datei  Aktion  Ansicht ?

s | @B HE 8P

45 WS06019 -
b Akkus (W
a-[[ Andere Gerite

[ USB CDC-RNDIS Network Interface
1§ Anschliisse (COM & LPT)
1-% Audio-, Video- und Gamecontroller
1> -f8 Computer
- ControlVault Device
> ek} DVD/CD-ROM-Laufwerke
1 -3 Eingabegerite (Human Interface Devices)
B, Grofikkarte
1 g IDE ATA/ATAPI-Controller
g Loufwerke
- Mause und andere Zeigegerate
- Monitore
48 Netzwerkadzpter
: Cisco Systems VPN Adapter for 64-bit Windows

Intel(R) 82579LM Gigabit Netwaerk Connection
L. Intel(R) Centrino(R) Advanced-N 6205
i8] Microsoft-Teredo-Tunneling-Adapter

 JE Prozessoren

- SIMATIC NET

b3 Smartcard-Leser

1> <z Speichercontroller

1» -8 Systemgerate

1> .2 Tastaturen v

Neue USB-Schnittstelle im Gerate-Manager

» Klicken Sie mit der rechten Maustaste auf die Schnitt-
stelle und wahlen Sie Treibersoftware aktualisieren.

Sie werden gefragt, wie Sie die Treibersoftware suchen
wollen.

» Wabhlen Sie die Option Auf dem Computer nach Trei-
bersoftware suchen.

Tomgz |

@ [l Treibersoftware aktualisieren - USB COC-RNDIS Network Interface

Auf dem Computer nach Treibersoftware suchen

An diesem Ort nach Treibersoftware suchen:
Vi o

-

Unterordner einbeziehen

< Aus einer Liste von Geratetreibern auf dem Computer auswéhlen
Diese Liste enthdlt installierte Treibersoftware, die mit diesem Gerédt kompatibel sind und
aus derselben Kategorie stammen.

Installationsdateien auf dem Computer suchen

» Klicken Sie auf Durchsuchen und navigieren Sie zu dem
Ordner, in dem Sie die beiden .inf-Dateien abgelegt
haben.

Maglicherweise folgt eine Sicherheitsabfrage, da die Treiber-

software nicht mit einer Signatur versehen ist. Fihren Sie die

Installation trotzdem fort.

» Folgen Sie den weiteren Schritten der Installationsroutine,
bis die erfolgreiche Installation bestatigt wird.

Der Treiber wird jetzt im Gerate-Manager unter Netzwer-
kadapter angezeigt.

» SchlieBen Sie den Gerate-Manager.

2112210000/08/02.2026
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Webserver anschlieBen und starten | Webserver betriebshereit machen

4.2 Webserver betriebshereit machen Administrator anlegen X

¢ Der USB-Treiber muss installiert sein.

¢ Die u-remote-Station muss vollstandig montiert und mit
Spannung versorgt sein. S

» Verbinden Sie den PC lber ein USB-Kabel mit dem Kopp-
ler. Die USB-Anschlussbuchse befindet sich hinter der
Serviceklappe an der Frontseite.

» Offnen Sie einen geeigneten Browser, sieche Kapitel 3.2

» Geben Sie in der Adresszeile die IP-Adresse des Kopplers
ein (Standard: 192.168.1.202, UR20-FBC-EIP:
192.168.5.202).

Der Webserver wird gestartet. Die Startseite des Webser-
vers wird angezeigt.

Passwort

Passwort bestatigen

Abbrechen Speichem

Dialogfenster Administrator anlegen

Willkommen auf dem u-remote » Geben Sie einen Benutzernamen ein.
‘;‘i’;‘*;fl‘i’-f’i‘e’:f'“°’ef’e'f°"“a“°e' » Geben Sie ein Passwort ein.

» Bestatigen Sie das Passwort.
ot et s » Klicken Sie auf Speichern.

Die Ubersichtseite des Webservers wird geodffnet.

Exas & Fiware @ Benutzenverwaltung @ Sprache @

) |

Ubersicht der u-remote-Station

Weidmiiller 38 J

Startseite bei der ersten Anmeldung nach Auslieferung

DD @@ @

Falls der Webserver nicht startet, Gberpriifen Sie die IP-Ad-
resse, siehe Kapitel 13.2.

Der erste Zugriff auf den Webserver muss immer
I Uber HTTPS erfolgen. Sie konnen den Zugriff spater

in den Koppler-Parametern auf HTTP andern, was

wir aber aus Sicherheitsgriinden nicht empfehlen.

4.3 Erste Inbetriebnahme

Nach der Auslieferung muss eine Person den Webserver in
Betrieb nehmen, die als Administrator arbeiten kann. Diese
Person muss zuerst fiir sich selbst einen Benutzer anlegen
und kann anschlieBend weitere Rollen und Benutzer anlegen.
Beim Anlegen eines Benutzers wird fiir diesen ein Passwort
vergeben, das der Benutzer bei seiner ersten eigenen Anmel-
dung andern muss.

» Klicken Sie auf Administrator anlegen.
Ein Dialogfenster wird geoffnet.

2112210000/08/02.2026 Handbuch u-remote-Webserver Weidmiiller 3¢ 1
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b  Webhserver kennenlernen

b.1 Webserver starten

¢ Die u-remote-Station muss vollstandig montiert und mit
Spannung versorgt sein.

¢ Im Benutzermanagement muss mindestens ein Benutzer
angelegt sein.

» Verbinden Sie den PC tber ein USB-Kabel mit dem Kopp-
ler. Die USB-Anschlussbuchse befindet sich hinter der
Serviceklappe an der Frontseite.

» Offnen Sie einen geeigneten Browser, sieche Kapitel 3.2

» Geben Sie in der Adresszeile die IP-Adresse des Kopplers
ein (Standard: 192.168.1.202, UR20-FBC-EIP:
192.168.5.202).

Der Webserver wird gestartet. Die Startseite wird ange-
zeigt.

Willkommen auf dem u-remote
Webserver - More performance.
Simplified.

Ihr zentraler fiir Di
effiziente Inbetriebnahme.

Anmelden

Weidmiiller 3£
Startseite
» Geben Sie lhren Benutzernamen ein.
» Geben Sie lhr Passwort ein.
» Klicken Sie auf Anmelden.
Die Stationslibersicht wird geoffnet.

eidmiiller 35 Exias (U Firmware ) Benutzerverwaltung @ Sprache € 0T (9)
™

e e e el |

Ubersicht der u-remote-Station

Weidmiiller 3¢ Handbuch u-remote-Webserver
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h.2 Stationsiibersicht

Bei jedem Start des Webservers wird die Stationsiibersicht
angezeigt.

Webserver kennenlernen | Stationsiibersicht

2 3 4
} / Extras ég Firmware @ Benutzerverwaltung 2 Sprache @ Aﬁﬂgl',?,
S
\ 5
|| 6
PWR g /
E‘: 3 Kanal: 0
gy I | a
g @ Latchwert: O i ‘ 7
B Zeitste . 0 H
| e L~
Setzwert: 0 :
H
] H
Stationsiibersicht
1 Komponentenliste einblenden (mit Mouseover) > tas 5 Fimwae @ Benuzenenolung @ Spache @ AT
2 Zugriff auf Webserverfunktionen
3 Meniileiste -
4 Aktueller Benutzer und Restlaufzeit der Sitzung =
5 Hilfe offnen d
. . . 4A0-UH-16, Q
6 Detailansicht Modul/Kanal (mit Mouseover) b 8
Wechsel zur Komponentenansicht (mit Mausklick) £
7 Ansicht vergroRern/verkleinern g
1CNT-100-1D0 g
Der Webserver registriert nur Module, die auf dem
Systembus kommunizieren konnen. Leermodule Komponentenliste eingeblendet
und andere passive Module (z. B. AUX-Module)
werden nicht registriert und deshalb in der Bild-
schirmansicht nicht dargestellt. Die Nummerierung
der Module in der Webserveransicht kann deshalb
von der Zahlung an der realen Station abweichen.
2112210000/08/02.2026 Handbuch u-remote-Webserver Weidmiiller 3¢
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Webserver kennenlernen | Komponentenansicht Koppler

5.3 Komponentenansicht Koppler

Nach Klicken auf eine Komponente oder die Komponenten-
liste wird die Komponentenansicht geoffnet.

\ > Extras /D

Firmware @ Benutzerverwaltung 22 Sprache @

Admin

Administrator
28:41

I(npplpr- URZ0O=FBC=-MQD-TCP-\V2.(Bestelldaten)

/

\ /Diagnosen
Parameter

I&M Daten

Betriebsort

Beschreibung

Installateur

Allgemeine Informationen

Betriebsfunktion

Installationsdatum

— &

Komponentenansicht des Kopplers fiir Benutzer mit Administrator-Berechtigung

Komponentenliste einblenden (mit Mouseover)

Zur Stationsiibersicht wechseln

Néchste Komponente rechts aufrufen (mit Mausklick)

Details anzeigen oder verbergen (mit Mausklick)
Kopplerfunktionen, nur sichtbar mit Administrator-Berechtigung
Kopplerbezogene Informationen

DT HE WN =

Koppler: UR20-FBC-MOD-TCP-V2 (Bestelidater)
Diagnosen
Parameter
Allgemeine Informationen
1M Daten

Betrich

Bxras O Sprache @ o2 ©

Komponentenansicht des Kopplers fiir Benutzer ohne Administrator-Berechtigung

Weidmiiller 3¢ Handbuch u-remote-Webserver
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Webserver kennenlernen | Komponentenansicht Module

54 Komponentenansicht Module

Nach Klicken auf eine Komponente oder die Komponenten-
liste wird die Komponentenansicht geoffnet.

Extras ﬁ Firmware @ Benutzerverwaltung 22, Sprache @ Aﬁﬂﬂl‘ﬂ

24:05

n Allgemeine Informationen

Parameter

Komponentenliste

][+ [+ ]+ +H] 4]
g
g

Kanal Name Wert Rohwert {dezimal) Rohwert (hexadezimal)

0x0800.0, 0x9020.0

0x0800.1, 0x5020.1
0 Wert o o] ox 8e

Komponentenansicht eines Moduls

Komponentenliste einblenden (mit Mouseover)

Zur Stationsiibersicht wechseln

Nachste Komponente links oder rechts aufrufen (mit Mausklick)
Details anzeigen oder verbergen (mit Mausklick)
Modulbezogene Informationen

Modulparameter

Prozessdaten

NocThsRWN =
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Webserver kennenlernen | Navigation

b.b  Navigation

Sie haben verschiedene Maoglichkeiten, die Station oder ein-
zelne Komponenten (Koppler oder Module) anzuzeigen:

Ubersicht

In dieser Ansicht sehen Sie alle Komponenten und kénnen
mit einem Mouseover Details anzeigen lassen. Die Stations-
tibersicht erreichen Sie jederzeit mit einem Klick auf Uber-
sicht.

Komponentenansicht

In dieser Ansicht sehen Sie nur eine Komponente (Koppler
oder ein Modul), deren Informationen und Parametereinstel-
lungen angezeigt werden. In dieser Ansicht navigieren Sie,
indem sie mit den Pfeiltasten jeweils zur nachsten Kompo-
nente in der Station wechseln. Die Komponentenansicht
offnen Sie durch Klick auf die Komponente - entweder in der
Stationsiibersicht oder in der Komponentenliste.

Stationsdaten

In dieser Ansicht werden die aktuellen Prozessdaten oder
Diagnosedaten fiir die gesamte Station gezeigt. Beide Anzei-
gen konnen Sie jederzeit 6ffnen.

5.6 Bedienhinweise

Fiir die Bedienung des Webservers sind einfache Mausklicks
(linke Maustaste) ausreichend. Einige Bereiche der Ober-
flache sind maussensitiv, das heil3t, sie &ndern sich, wenn
Sie den Cursor Uber diesen Bereich fiihren, ohne zu klicken
(Mouseover).

)
&

Wenn der Cursor diese Form annimmt, wird ein
Mausklick erwartet.

Wenn der Cursor diese Form annimmt, kdnnen Sie
mit gedrickter linker Maustaste die Bildschirman-
sicht bewegen.

Stationsiibersicht skalieren

» Um die Anzeige der Station zu verkleinern, klicken Sie auf
das Minussymbol rechts neben der Stationstibersicht.

» Um die Anzeige der Station zu vergroern, klicken Sie auf
das Plussymbol rechts neben der Stationstibersicht.

Wenn Sie eine verkleinerte Ansicht gewahlt haben, konnen
Sie einzelne Komponenten mit einem Mouseover vergroRern.

Q

Anzeige skalieren

Weidmiiller 3¢

Handbuch u-remote-Webserver

Details vergrdBern

Kanalwerte anzeigen

» Bewegen Sie den Cursor langsam uber die Station, ohne
zu klicken.

Alle Werte des Kanals, iber dem der Cursor gerade steht,

werden angezeigt.

Kanal: O
Zahlerstand: O
Latchwert: O
Zeitstempel: O
Vergleichswert: O
Setzwert: O

Kanalwerte anzeigen

2112210000/08/02.2026



Wehbserver kennenlernen | Bedienhinweise

Inhalte anzeigen oder verbergen

» Um den Inhalt eines Eintrags anzuzeigen, klicken Sie auf
das Plussymbol.

L | Parameter

ﬁ &M Daten

Inhalt anzeigen

» Um den Inhalt wieder zu verbergen, klicken Sie auf das
Minussymbol.

Parameter

Modul-ID 04
Typ Al
Seriennummer 01

Inhalt verbergen

Anderungen iibernehmen oder zuriicksetzen
Wenn Sie Einstellungen dndern, werden diese mit einem
griinen Symbol markiert.

| Q®

Anderungen markiert

In diesem Zustand kénnen Sie jede einzelne Anderung wie-

der riickgangig machen.

» Um alle Anderungen gleichzeitig zuriickzusetzen, klicken
Sie auf Zuriicksetzen.

» Um alle Anderungen gleichzeitig zu (ibernehmen, klicken
Sie auf Anderungen iibernehmen.

Sobald Sie die Anderungen iibernommen oder zuriickge-
setzt haben, werden die Markierungen entfernt.

2112210000/08/02.2026 Handbuch u-remote-Webserver Weidmiiller 3¢ 13



Benutzerverwaltung | Sperrzeit bei falscher Eingabe der Anmeldedaten

6 Benutzerverwaltung

Der Zugang zum Webserver ist nur mit Benutzeranmeldung
moglich. Jede Person, die mit dem Webserver arbeiten soll,
muss als Benutzer angelegt werden und jedem Benutzer
muss eine Rolle zugewiesen werden.

In der Benutzerverwaltung kénnen bis zu 20 Benutzer und
bis zu 5 Rollen angelegt und verwaltet werden. In den Rollen
werden die Berechtigungen definiert.

Bei Auslieferung ist im Webserver eine Administra-
torrolle eingerichtet, die alle verfligbaren Berechti-
gungen hat.

Nach der Auslieferung muss eine Person den Web-
server in Betrieb nehmen, die als Administrator
arbeiten kann, siehe Kapitel 4.3.

Berechtigungen konnen fiir folgende Optionen vergeben
werden:
- Lesen
— Schreiben
- Andern von Parametern und Einstellungen
= Kanalnamen bearbeiten
- Forcen
- Prozesswerte forcen
- Logging
- Service-Datei lesen
= Audit-Log lesen
- Firmware-Update
- Zertifikate hochladen und austauschen
- Firmware aktualisieren
- Sprache austauschen
- Konfiguration
= BegriiBungstext bearbeiten
- Neustart auslosen
- Werkseinstellungen wiederherstellen
= Benutzerverwaltung
- Benutzer und Gruppen verwalten
- Sitzungseinstellungen andern

Wir empfehlen, ein Rollen- und Rechtekonzept zu
erstellen, um auf dieser Basis die erforderlichen
Rollen einzurichten und diese dann den vorgesehe-
nen Benutzern zuweisen zu konnen.

Beachten Sie die vor Ort geltenden Datenschutzbe-
stimmungen.

6.1  Sperrzeit bei falscher Eingabe der Anmelde-

daten

Falls die Anmeldedaten falsch eingegeben werden, wird die
Anmeldemaske flr eine bestimmte Zeit deaktiviert, sodass
keine Eingabe mdglich ist. Die Dauer der Sperrzeit verlangert
sich mit jedem Fehlversuch auf bis zu 60 Sekunden. Sobald

Weidmiiller 3¢
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die Anmeldung erfolgreich war, wird die Dauer der Sperrzeit
zuriickgesetzt.

6.2

Die Sperrzeit kann nicht durch einen Neustart des
Webservers umgangen werden. Versuchen Sie es
erst gar nicht.

<

Diese Funktion erfordert die notige Berechtigung.

v

Klicken Sie auf Benutzerverwaltung.
Klicken Sie auf Rolle hinzufiigen.
Ein Dialogfenster wird geoffnet

Qv

Rolle hinzufiigen X

4

Rollenname

‘ Service ‘

Passwortstérke festlegen

Berechtigungen

D Schreiben

]

» Parameter und Einstellungen dndern
s Kanalnamen bearbeiten

D Forcen

v

Vergeben Sie einen Namen fiir die neue Rolle.
Definieren Sie erforderliche Passwortstarke mit Level 1
bis 5. Alle Benutzer mit dieser Rolle miissen ein entspre-
chend starkes Passwort wahlen.

Markieren Sie die Berechtigungen fiir die neue Rolle.
Klicken Sie auf Speichern.

Die neue Rolle wird in der Liste der Rollen angezeigt.

v

v

NI 4
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Benutzerverwaltung | Benutzer anlegen

Rollen . (

) Rolle hinzufiigen

Rollenname

Administrator

Service

Standard user

Liste der angelegten Rollen

6.3 Benutzer anlegen

<

Diese Funktion erfordert die notige Berechtigung.

v

Klicken Sie auf Benutzerverwaltung.
Klicken Sie auf Benutzer hinzufiigen.
Ein Dialogfenster wird geoffnet.

Qv

Benutzer hinzufiigen )
User 2
Standard user @
Passwort

Passwort bestitigen

Abbrechen Speichemn

Benutzer anlegen

» Vergeben Sie einen Namen fiir den neuen Benutzer.

Jeder Benutzername kann nur einmal verwendet werden

» Weisen Sie dem neuen Benutzer eine Rolle zu.

» Definieren Sie ein Passwort fiir den neuen Benutzer.

» Klicken Sie auf Speichern.

Der neue Benutzer wird in der Liste der Benutzer ange-
zeigt.

2112210000/08/02.2026
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Benutzer ( i, Benutzer hinzufiigen
Benutzername Gruppenname
Admin Administrator
User2 Standard user
Service user1 Service
User1 Standard user

Liste der angelegten Benutzer

6.4

Sobald sich der neue Benutzer zum ersten Mal an-
meldet, muss er sein Passwort andern.

Benutzer oder Rolle hearbeiten oder 16-
schen

¢ Diese Funktion erfordert die notige Berechtigung.

@ Bearbeiten

Q Passwort dndern

Benutzer oder Rolle bearbeiten

» Klicken Sie auf : neben dem Eintrag, den Sie andern wol-
len.

Je nach Berechtigung werden die Optionen angezeigt oder

sie sind ausgegraut.

» Um den Eintrag zu bearbeiten, klicken Sie auf Bearbei-
ten.

» Um den Eintrag zu I6schen, klicken Sie auf Loschen.

Weidmiiller 3¢
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Benutzerverwaltung | Eigenes Passwort andern

6.5 Eigenes Passwort dndern

Jeder Benutzer kann sein eigenes Passwort andern.

User 3

Standard user
121

Extras 69

Sprache @

@ Benutzerinformationen

o o o o Q Passwort dndern @

[ Abmelden

6.6 Fremdes Passwort andern

¢ Um das Passwort eines anderen Benutzers zu dndern, ist
die Berechtigung fiir die Benutzerverwaltung (Administra-

tor) erforderlich.

» Offnen Sie die Benutzerverwaltung.

Eigenes Passwort dndern

» Klicken Sie auf die Benutzer-Anzeige und dann auf Pass-
wort andern.

*

@ Bearbeiten

Passwort 4ndern
< &

@ Léschen

P t @ndern

Passwort dndem
User 3
Passwort o ]
Passwort bestitigen

Abmelden Fortfahren

Neues Passwort eingeben

» Wahlen Sie das neue Passwort so, dass es der geforder-
ten Starke gentigt. Das erkennen Sie daran, dass die
Anzeigeskala griin wird.

» Bestatigen Sie das Passwort.

» Klicken Sie auf Fortfahren.

Das neue Passwort wird gespeichert.

Weidmiiller 3¢
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» Klicken Sie auf : neben dem Eintrag, dessen Passwort
Sie andern wollen.

Um das Passwort zu andern, klicken Sie auf Passwort
andern.

Geben Sie das neue Passwort ein.

Bestatigen Sie das neue Passwort.

Klicken Sie auf Fortfahren.

Das neue Passwort wird ibernommen, das Dialogfenster
wird geschlossen.

Der betroffene Benutzer wird beim nachsten Anmelden
aufgefordert, das Passwort zu andern.

v

Jgvvy

N
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1 Webserver einrichten

1.1  Sprache einstellen

Der Webserver startet mit der Spracheinstellung lhres Brow-
sers. Falls diese Sprache nicht unterstiitzt wird, startet er mit
der Einstellung English.

In jedem UR20-Feldbuskoppler sind bei Auslieferung die drei
Sprachdateien Deutsch, Englisch und Chinesisch fiir den
Webserver enthalten. Zwischen diesen Sprachen kann im
laufenden Betrieb umgeschaltet werden, ohne den Webser-
ver neu zu starten.

Jede mitgelieferte Sprache kann durch eine andere Sprach-
dateie ersetzt werden. Alle verfiigbaren Sprachdateien finden
Sie im Weidmiuiller Support Center.

Sprache andern

» Um die Sprache zu &ndern, klicken Sie auf Sprache und
dann auf die gewiinschte Sprache.

Die Sprache der Software-Oberflache dndert sich unmit-
telbar.

Admin
Administrator ®

79
T

Sprache @

I
English @

Deutsch

% Mebhr ...

Benutzerverwaltung 22,

Sprache dndern

Sprache ersetzen
¢ Diese Funktion erfordert die notige Berechtigung.

» Laden Sie die Sprachdateien Language Pack UR20
FBC herunter.

» Entpacken Sie die ZIP-Datei auf Ihrem Rechner.

» Klicken Sie im Webserver auf Sprache und dann auf
Mehr ....

Nach dem Laden einer neuen Sprache wird der
Webserver automatisch neu gestartet.

Die drei aktiven Sprachen, die im Webserver gela-
den sind, sind fir alle Benutzer identisch.

Admin
Administrator
16:33

T

Sprache @

e

English

Benutzerverwaltung 22,

Deutsch

%@Mehr

Sprache ersetzen

2112210000/08/02.2026

Ersetzen einer Sprachdatei

Ersetzen Sie eine der drei Sprachen dieses Webservers durch eine
andere.

Schritt 1: Wahlen Sie die Sprache, die Sie ersetzen mdochten:

® 13T
© Deutsch

© English

Schritt 2: Laden Sie die neue Sprachdatei hoch:

[ Sprachdatei auswihlen

Zu ersetzende Sprache wihlen

» Wahlen Sie die Sprache, die Sie ersetzen wollen.

» Klicken Sie auf Sprachdatei auswahlen.

» Navigieren Sie zur gewilinschten Sprachdatei auf lhrem
Rechner und klicken Sie auf Offnen.

» Klicken Sie auf Jetzt Update starten.
Ubersicht

Stationsdaten ~ Forcen -

Ersetzen einer Sprachdatei

Ersetzen Sie eine der drei Sprachen dieses Webservers durch eine
andere.

Schritt 1: Wahlen Sie die Sprache, die Sie ersetzen méchten:

i

© Deutsch

© English

Schritt 2: Laden Sie die neue Sprachdatei hoch:

Sprachdatei: Francais +

11 Jetzt Update starten

Handbuch u-remote-Webserver

Update der neuen Sprache starten

Die neue Sprache wird in den Koppler geladen.
Nach einem Neustart des Kopplers konnen Sie die neue
Sprache im Meni Sprache auswahlen.

Falls Sie den Vorgang abbrechen wollen, klicken
Sie auf ein beliebiges anderes Men.

Weidmiiller 3¢
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Webserver einrichten | Sitzungseinstellungen bearbeiten

1.2  Sitzungseinstellungen bearbeiten
¢ Diese Funktion erfordert die nétige Berechtigung.

Jede Sitzung im Webserver ist zeitlich begrenzt, danach
ist eine erneute Anmeldung erforderlich. Die maximale Sit-

zungsdauer ist bei Auslieferung auf 15 Minuten eingestellt,

sie kann zwischen 5 Minuten und 120 Minuten eingestellt
werden.

: Die eingestellte Sitzungsdauer gilt fir alle Benutzer.

» Klicken Sie auf Extras und dann auf Sitzungseinstel-
lungen dndern.

Die Einstellung wird ilbernommen und die neue Restlauf-

zeit der Sitzung wird angezeigt.

1.3  Starttext bearbeiten

Sie konnen einen Text festlegen, der bei jedem Start des
Webservers auf der Startseite angezeigt wird. Dieser Text
sollte die vorgesehene Verwendung der Software beschrei-
ben.

» Klicken Sie auf Extras und dann auf Starttext bearbei-

ten.

Extras (L?:’J

Extras Jﬂ

D Service-Datei speichern

Firmware @

D Audit-Protokoll speichern

® Sitzungseinstellungen bearbeiten
Datei-Manager

@ Starttext bearbeiten

e,
{\\/r} TLS-/SSL-Zertifikat austauschen

Benutzerverwaltung 92,

00D

A I Starttext bearbeiten

e,
{\\/r} TLS-/S5L-Zertifikat austauschen

Benutzerverwaltung 22,

Firmware @

Service-Datei speichern
Audit-Protokoll speichern
Sitzungseinstellungen bearbeiten

Datei-Manager

Sitzungseinstellungen dffnen

Ein Dialogfenster wird geoffnet.

Starttext bearbeiten o6ffnen

Ein Dialogfenster wird geoffnet.

Sitzungseinstellungen dndemn X

Legen Sie die Lebensdauer jeder Sitzung fest (in
Minuten). Nach Ablauf der angegebenen Zeit wird die
Sitzung automatisch geschlossen.

Sitzungsdauer (Minuten)

3d |

Abbrechen

Starttext bearbeiten X

Starttext eingeben

Sitzungsdauer bearbeiten

» Geben Sie die maximale Sitzungsdauer in Minuten ein.
» Klicken Sie auf Speichern.

Weidmiiller 3¢
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Starttext bearbeiten

» Geben Sie den gewlinschten Text ein. Maximale Zeichen-

zahl: 256 Zeichen (UTF-8).

» Kicken Sie auf Speichern.
Der Text wird ab sofort bei jedem Start des Webservers

angezeigt.
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14  Ethernetport einrichten

Koppler fiir ethernetbasierte Bussysteme sind mit RJ45-
Anschlussbuchsen ausgestattet. Damit kann der Webserver
alternativ Uber Ethernet angesteuert werden.

Wenn Sie den Webserver tiber Ethernet nutzen wollen, mis-

sen Sie die gewiinschte Ethernetverbindung einrichten.

» Verbinden Sie den PC lber ein LAN-Kabel mit dem Kopp-
ler (oder einem Switch im Netzwerk).

» Klicken Sie in der Stationstibersicht auf den Koppler und
anschlieRend auf Parameter.

» Geben Sie die gewtinschte IP-Adresse, Subnetzmaske
und Gateway ein.

» Stellen Sie sicher, dass der Parameter Webserver liber
Ethernet aktiviert ist.

Weidmiiller 3 Extras (U Firmware @ Sprache @ A
e e e

Koppler: UR20-FBC-MOD-TCP-V2 (Bestelldaten)

L] © Modbus DHCP Timeout “’

Benutzenveraltung

oaus
Weiterer TCP-Port

oauc
Modbus Dual LAN Modus

Komponenteniste.

Ethernetport einrichten

» Klicken Sie auf Anderungen iibernehmen.
» Entfernen Sie das USB-Kabel zwischen Koppler und PC.
» Starten Sie den Koppler neu.

Jede Anderung der IP-Einstellungen von USB- oder Ethernet-
port wird erst nach dem Neustart des Kopplers wirksam.

15 HTTPS

Mit der Einfihrung der Benutzerverwaltung kann der Web-
server initial nur noch tber HTTPS angesprochen werden.
Mit HTTPS kommunizieren Webserver und Client auf dem
Transportweg verschliisselt. Dadurch kann die Authentizitat
des Webservers sowie die Integritdat und Vertraulichkeit der
Ubertragenen Daten gesichert werden.

Webserver iiber HTTPS dffnen

¢ Der Rechner muss mit der u-remote-Station verbunden
sein.

¢ Die u-remote-Station muss vollstandig montiert und mit
Spannung versorgt sein.

» Offnen Sie einen der in Abschnitt 3.2 genannten Browser.

2112210000/08/02.2026
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Wehbserver einrichten | Ethernetport einrichten

» Geben Sie in der Adresszeile https:// und die IP-Adresse
des Kopplers ein (Standard: 192.168.1.202, UR20-FBC-
EIP: 192.168.5.202).

3F u-remote Webinterface

<« C @

Weidmiiller 3£

® £, https;//192.168.1.202

Webserver iiber HTTPS aufrufen

Da Ihr Browser das selbstsignierte u-remote-Standardzertifi-
kat nicht kennt, warnt er Sie vor einer nicht vertrauenswiirdi-
gen Verbindung.

Diese Warnung erscheint auch bei folgenden Ereignissen:
- Nach Anderung der IP-Adresse des Kopplers.
- Nach Anderung des Zertifikats.

» Flgen Sie im Browser eine Ausnahmeregel fiir diese IP-
Adresse hinzu, um den Webserver zu starten.

Fligen Sie die Ausnahmeregel nur hinzu, wenn Sie
sicher sind, dass Sie mit dem richtigen Koppler
verbunden sind. Beachten Sie die vor Ort geltenden
Datensicherheitsbestimmungen.

Wir empfehlen, den Koppler liber die USB-Schnitt-
stelle anzusprechen, wenn Sie die Ausnahmeregel
hinzufligen.

Sie konnen die Warnung des Browsers vermeiden,
indem Sie ein benutzerdefiniertes Zertifikat ver-
wenden, das von einer vertrauenswiirdigen Zertifi-
zierungsstelle signiert wurde.

TLS-/SSL-Zertifikat austauschen

¢ Diese Funktion erfordert die notige Berechtigung.

Sie konnen das u-remote-Standardzertifikat gegen ein eige-
nes Zertifikat austauschen. Optional konnen Sie lhr Zertifikat
von einer vertrauenswiurdigen Zertifizierungsstelle (Certifica-
tion Authority) signieren lassen und dieses Zertifikat (Inter-
mediate-Zertifikat) zusatzlich auf den Koppler laden.

Ubertragen Sie Zertifikate und private Schliissel
ausschlieBlich tiber vertrauenswiirdige Verbindun-
gen.

Wir empfehlen, Zertifikate und private Schliissel
Uber die USB-Schnittstelle des Kopplers zu ibertra-
gen.

Weidmiiller 3¢
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Webserver einrichten | HTTPS

Der Webserver unterstiitzt die folgenden Optionen:
- Verschliisselung mit TLS 1.1 und TLS 1.2.

- Schlissellangen bis 2048 Bit.

- PEM-kodierte Schliissel und Zertifikate (.pem).

» Erzeugen Sie einen privaten Schlissel und ein dazu pas-
sendes Zertifikat, z. B. mit OpenSSL.

» Klicken Sie Extras und dann auf TLS-/SSL-Zertifikat
austauschen.

Extras Jﬁ

Service-Datei speichern

Verschliisseln Sie den privaten Schlissel nicht
mit einer Passphrase. Der Webserver kann den
Schliussel dann nicht lesen und kennzeichnet ihn
als ungiiltig.

Firmware @

Benutzerverwaltung e

Audit-Protokoll speichern
Sitzungseinstellungen bearbeiten
Datei-Manager

Starttext bearbeiten

R ODD

@ mﬁTLS—fSSL—Zertiﬁkat austauschen

Extras/TLS-/SSL-Zertifkat austauschen 6ffnen

Weidmiiller 3¢ Bxtas (0 Fimware () Benuzenverwaltung @, Sprache @ ASTIN @)
e =

TLS-/SSL-Zertifikat austauschen

Der Zugriff auf diesen Webserver kann iber das Protokoll https* verschlissselt werden. Hierzu bendtigt die Transportschicht TLS, haufig nach
dem Vorginger SSL benannt, folgendes:

einen privaten Schlissel zur Verschlsselung der " S
& e X Loschen l [) Datei auswahlen
e
optional ein CA-Zertfikat, fallsdas
g, serversperifische Zertifikat von einer -
p et oW ) Loschen [ ) Dateiauszhlen

wurde

mg ©in Zertifikat, mit dem sich der Server
R authentifiziert

Sobald ein Zertifkat hinzugefiigt wurde, wird dieses automatisch verwendet. Folgende Zertifikate sind installiert
aktiv giltig & T Y
© © © © O uremote Standardzertifikat
© © © © © benutzerdefiniertes Zertifikat

TLS-/SSL-Zertifkat austauschen

» Um alte Schlissel und Zertifikate zu 16schen, klicken Sie
auf Loschen.

» Um den Schliissel und die Zertifikate auf den Koppler zu
laden, klicken Sie auf Datei auswéahlen und navigieren
Sie zur gewlinschten Datei auf lhrem Rechner.

Schliissel und Zertifikate werden automatisch gepriift.
Das Ergebnis wird im Webserver angezeigt.

Weidmiiller 3¢
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» Bewegen Sie den Cursor liber die Symbole, um die Ergeb-
nisse als Text anzuzeigen.

akiiv guliy & Ty Y
O © © ® O uremote Standardzertifikat
0 e % @ @ benulzerdefiniertes Zertifikat

ungiiltig

Automatische Priifung: Schliissel ungiiltig

aktiv gitiy &% B =Y
@ © © O © uremote Standardzertifikat
o % ® & O benutzerdefiniertes Zertifikat

Die Kombination von Schltssel und Zertifikat ist galtig.

Automatische Priifung erfolgreich
Nach erfolgreicher Priifung muss der Webserver neu gestar-
tet werden, um das benutzerdefinierte Zertifikat zu aktivie-

ren.
» Klicken Sie auf Anderungen erfordern Neustart.

C' Anderungen erfordern Nﬁjslart

Webserver neu starten

Der Webserver wird neu gestartet. Nach dem Neustart ist
das benutzerdefinierte Zertifikat aktiviert.

Nach dem Andern von Zertifikaten dauert der Neu-
start etwas langer als Ublich, weil jedes Zertifikat
vom Browser gelesen und gepriift werden muss.
Es kann vorkommen, dass Sie den Neustart wieder-
holen miissen.

Je nach Zertifikat kann es erforderlich sein, das
hochgeladene Zertifikat zuerst im Browser zu be-
statigen.
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8 Kopplereinstellungen und Funktionen

Die Kopplereinstellungen sind nur zuganglich,
wenn der Forcemodus nicht aktiviert ist.

» Offnen Sie die Komponentenansicht des Kopplers.

Die Anzeige der Statusdaten ist unabhangig von
der Feldbusverbindung jederzeit méglich. Ande-
rungen der Einstellungen konnen nur gespeichert
werden, wenn der Feldbus nicht aktiv ist.

We:dmullerSE Extras /O Firmware ()  Benutzerverwaltung @, Sprache (B
o I

Koppler: UR20-FBC-MOD-TCP-V2 (Besteldaten)
() Neustart Standardwerte
B3 Diagnosen
Parameter
Aligemeine Informationen
B 1&MDaten

Werkseinsts

Modulparameter

Betriebsort

Betriebsfunktion

Beschreibung

Installateur

Installationsdatum

8.1 Datenblatt anzeigen

» Um das Datenblatt anzuzeigen, klicken Sie auf den Link
Bestelldaten neben der Produktbezeichnung.

In einem neuen Browserfenster wird eine Verbindung zur
Weidmdiiller Website hergestellt und das Datenblatt wird
als PDF-Datei angezeigt.

8.2 Kopplerparameter anzeigen und d@ndern

¢ Das Andern von Parametern erfordert die nétige Berechti-
gung. Ohne Berechtigung werden alle Parameter nur
lesend angezeigt, sie sind aber nicht editierbar.

» Offnen Sie die Komponentenansicht des Kopplers.
» Klicken Sie auf Parameter.
Die Parameter werden angezeigt.

Komponentenansicht des Kopplers

Folgende Optionen sind in der Komponentenansicht zu-
ganglich:

- Das Datenblatt des Kopplers aufrufen (Bestelldaten)

- Diagnosen anzeigen

- Parameter des Kopplers aufrufen und andern
Allgemeine Informationen zum Koppler anzeigen
I&M-Daten eingeben (ldentification & Maintenance)

Je nach den personlichen Berechtigungen sind die
Optionen editierbar oder nur lesbar oder sie wer-
den gar nicht angezeigt.

Folgende Optionen sind in den Kopplerfunktionen zu-

ganglich:

= Neustart: Den Koppler neu starten und nicht gespeicherte
Anderungen zuriicksetzen

- Standardwerte: Den Koppler auf die Standardwerte
zurlicksetzen

= Auslieferungszustand: Den Koppler in den Zustand bei
Auslieferung zurticksetzen (Werkseinstellungen)

- Modulparameter: Die Modulparameter speichern oder auf

die Standardwerte zurlicksetzen
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Kopplerparameter anzeigen und editieren

Bei den editierbaren Parametern kdnnen Sie Anderungen in
das jeweilige Eingabefeld eintragen oder alternative Einstel-
lungen aus einer Dropdown-Liste wahlen.

» Geben Sie die gewiinschten Anderungen ein.

» Falls Sie den Vorgang abbrechen wollen, klicken Sie auf
Zuriicksetzen.

» Wenn Sie alle Anderungen eingegeben haben, klicken
Sie auf Anderungen iibernehmen.

Die Anderungen werden iibernommen.

Weidmiiller 3¢

21



22

Kopplereinstellungen und Funktionen | Modulparameter im Koppler speichern oder zuriicksetzen

8.3  Modulparameter im Koppler speichern oder

zuriicksetzen
¢ Diese Funktion erfordert die notige Berechtigung.

Sie konnen die Parameter der angeschlossenen Module im
Koppler speichern oder auf die Standardwerte zurlicksetzen.

Admin

Weidmiiller 3¢ Extras /O Firmware (&)  Benutzerverwaltung & Sprache (B Pasin
(o} __Koppler: UR20-FBC-MOD-TCP-V2 (sesteldaten)

O Nesat [ﬁ ' |[< = H d
[>) Diagnosen
Parameter
Aligemeine Informationen
1&M Daten

Komponentenliste

Modulparameter

» Klicken Sie auf Modulparameter.

Falls keine Module am Koppler angeschlossen
sind, ist der Button inaktiv.

Der Koppler kann die aktuell eingestellten Modulparameter speichern, oder
auf die Standardwerte zuriicksetzen.

Aktuell sind gespeicherte Werte vorhanden.
Zuriicksetzen stellt die Standardeinstellung wieder her und 6scht eventuell
gespeicherte Werte.

speichemn speichert die aktuell eingestellten
Modulparameter und iiberschreibt eventuell gespeicherte Werte.

Modulparameter speichern oder Standardwerte herstellen

» Um die aktuell eingestellten Modulparameter zu spei-
chern, klicken Sie auf Modulparameter speichern.

Die Modulparameter werden auf dem Koppler gespeichrt,
dabei werden alte Modulparameter lberschrieben.

Die gespeicherten Modulparameter werden bei einem
Neustart des Kopplers wieder an die Module gesendet.

Weidmiiller 3¢

» Um alle Modulparameter wieder auf die Standardwerte
zurilickzusetzen, klicken Sie auf Standardwerte herstel-
len.

Zuvor gespeicherte Modulparameter werden dabei
geloscht.

Nachfolgende Anderungen der Modulparameter sind
moglich, gehen aber bei einem Neustart des Kopplers
wieder verloren.

8.4  Koppler neu starten

¢ Diese Funktion erfordert die notige Berechtigung.

Admin

Extras /9 Sprache @) aimnowuer

Firmware (%) Benutzerverwaltung &

Weidmiiller 3€
T

(0]  Koppler: UR20-FBC-MOD-TCP-V2 (pestelidaten) )
O ewsand] [ ‘ S Wersaratelung ‘

0> Diagnosen

B3 Parameter

Allgemeine Informationen
1&M Daten

Komponentenliste

Handbuch u-remote-Webserver

Neustart

Mit einem Neustart des Kopplers wird auch der Webserver
neu gestartet. Mit einem Neustart kdnnen Sie alle Anderun-
gen riickgdngig machen, die seit dem letzten Start des Web-
servers vorgenommen wurden.

Bei einem Neustart werden alle nicht stromausfall-
sicheren Daten zurlickgesetzt.

» Offnen Sie die Komponentenansicht des Kopplers.
» Klicken Sie auf Neustart und dann auf Neustart.

Neustart X

Méchten Sie das Gerdt neu starten? Alle nicht
gespeicherten Einstellungen gehen verloren und die
Session wird beendet.

Der Koppler und der Webserver werden neu gestartet.

Koppler und Webserver neu starten

2112210000/08/02.2026



8.5  Koppler auf Standardwerte zuriicksetzen

¢ Diese Funktion erfordert die nétige Berechtigung.

Mit dieser Funktion konnen Sie den Koppler wieder auf die
Standardwerte zurilicksetzen. Dabei werden alle vorgenom-
menen Einstellungen zuriickgesetzt und Betriebsinformatio-
nen des Kopplers geloscht. Das Benutzermanagement bleibt
erhalten.

» Offnen Sie die Komponentenansicht des Kopplers.
» Klicken Sie auf Standardwerte.

Beim Zurlicksetzen wird der Koppler automatisch
neu gestartet.

Extras /Y Firmware () Sprache &)

Benutzerverwaltung 2,

Weidmiiller 3¢
T T

Koppler: UR20-FBC-MOD-TCP-V2 (Bestelldaten)

Neustart

D) Snduducte ‘ €O Werkseinstellungen ‘ Modulparameter

Diagnosen
Parameter
Aligemeine Informationen
1&M Daten

Komponentenliste

Koppler auf Standardwerte zuriicksetzen

Ein Dialogfenster wird geoffnet.

» Klicken Sie auf Zuriicksetzen.

Das Gerat wird auf die Standardwerte zuriickgesetzt. Alle
Anderungen gehen verloren, nur die Benutzerverwaltung
bleibt erhalten.

Der Koppler und der Webserver werden neu gestartet.

8.6  Koppler in Auslieferzustand zuriicksetzen

¢ Diese Funktion erfordert die nétige Berechtigung.

Mit dieser Funktion konnen Sie den Koppler wieder in den
Auslieferungszustand (Werkseinstellungen) bringen. Dabei
werden alle vorgenommenen Einstellungen zurilickgesetzt,
die Betriebsinformationen des Kopplers und das Benutzerma-
nagement werden geldscht.

Diese Funktion wird fiir die AuBerbetriebnahme einer Station
empfohlen.
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Das Zuriicksetzen auf Werkseinstellungen betrifft folgende

Funktionen:

- Alle Kopplerparameter

= Anmeldedaten und Passwortschutz

- |1&M-Daten

- Geanderte Modulparameter, die im Koppler gespeichert
wurden

- Kanalnamen

» Offnen Sie die Komponentenansicht des Kopplers.
» Klicken Sie auf Werkseinstellungen.
Ein Dialogfenster wird geoffnet.

Beim Zurlicksetzen wird der Koppler automatisch
neu gestartet.

Extras /O Firmware )  Benutzerverwaltung &

Weidmiiller 38

T

Spache @ A9 (9

Koppler: UR20-FBC-MOD-TCP-V?2 (Bestelldaten)

) Neustart ‘<; Standardwerte ‘Q: \'\Uksnvs(curgm@ Modulparameter
L [>) EJ Diagnosen
Parameter
E3 Aligemeine Informationen
% 1&M Daten

Handbuch u-remote-Webserver

Koppler auf Werkseinstellungen zuriicksetzen

» Klicken sie auf Zuriicksetzen.

Das Gerat wird in den Auslieferzustand zuriickgesetzt.
Alle Anderungen gehen verloren, die Benutzerverwaltung

wird geldscht.
Der Koppler und der Webserver werden neu gestartet.

Weidmiiller 3¢
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9 Moduleinstellungen

» Offnen Sie die Komponentenansicht des Moduls.

Weidmiiller 32 Extras 9 Fimware §3)  Benutzerverwaltung & Sprache ()

e T N T
0o Modul 6: UR20-2PWM-PN-0.5A (Bestelldater)
Allgemeine Informationen

[ ©  Parameter
Kanal O

Kanal1

Rohwert (hexadezimal)

0 x2083ns 0 6x 00 68 80 00

0:0806,0190%0
Impulsdauer
010002018080

= 0x0000 0

o
STs_PwM
2

STs_ouTsy © ©

0x0808 0x908¢

Komponentenansicht eines Moduls

Hier kdonnen Sie:

= Allgemeine Informationen zum Modul anzeigen

= Parameter des Moduls aufrufen und andern

- Informationen zu einzelnen Kanalen anzeigen

- Das Produktdatenblatt des Moduls aufrufen (Bestell-
daten)

Die Moduleinstellungen sind nur zuganglich, wenn
der Forcemodus nicht aktiv ist.

Parameter konnen nur geschrieben werden, wenn
der Feldbus nicht aktiv ist.

9.1 Modulparameter anzeigen und d@ndern

¢ Das Andern von Parametern erfordert die notige Berechti-
gung. Ohne Berechtigung werden alle Parameter nur
lesend angezeigt, sie sind aber nicht editierbar.

» Offnen Sie die Komponentenansicht des Moduls.
» Offnen Sie die Parameter, die Sie andern méchten.
Die Parameter werden angezeigt.

Weidmiiller 38 Bxras (U Fimware @) Benutzenealtung & Sprache @ A0

T T T

0 Modul 6: UR20-2PWM-PN-0.5A (eesteldater)
Allgemeine Informationen

o ° Parameter
Kanal O
O e n02 2083
Periodendaver 2083
g Kanal 1
g Prozessdaten

Kanal  Name Wert Rohwert (dezimal) Rohwert (hexadezimal

040806, 00080

© Impulsdaver

0 <2083ns o ox 00 00 00 00

0:0002,080A0
o SR 0x0000 o
°

STS_PWM, @ ®

2
STS QUTRY o o

Modulparameter anzeigen und editieren

Weidmiiller 3¢
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Bei den editierbaren Parametern konnen Sie Anderungen in
das jeweilige Eingabefeld eintragen oder alternative Einstel-
lungen aus einer Dropdown-Liste wahlen.

» Geben Sie die gewliinschten Anderungen ein.

» Falls Sie den Vorgang abbrechen wollen, klicken Sie auf
Zuriicksetzen.

» Wenn Sie alle Anderungen eingegeben haben, klicken
Sie auf Anderungen iibernehmen.

Die Anderungen werden iibernommen.

9.2 Registereinstellungen anzeigen

Bei Modulen mit Registern (z. B. Zahlermodule, PWM-Mo-
dule) werden die Registereinstellungen in der Ubersicht der
Prozessdaten angezeigt.

» Offnen Sie die Komponentenansicht des Moduls.

» Klappen Sie bei Bedarf die Anzeigen der Parameter zu,
um die Prozessdaten und die Registereinstellungen zu
sehen.

Weidmiiller 3 Extras /Y Fimware &)  Benutzerverwaltung & Sprache @
e e I
o

Modul 6: UR20-2PWM-PN-0.5A (eesteldater)
Allgemeine Informationen

Parameter

Kanal O
Kanal 1

(] (]

Prozessdaten

Kanal  Name Wert Rohwert (dezimal) Rohwert (hexadezimal)

Komponenteniste

0:0806,09080

® Impulsdaver

0 x2083ns o 6x 00 00 80 00

0x0000 o

o o=
Statuswort

°
STS_PWM @ ®

2
STs_ouTey ® ®

o000,
® Steverwort

Registereinstellungen anzeigen

9.3 Datenblatt anzeigen

» Um das Datenblatt anzuzeigen, klicken Sie auf den Link
Bestelldaten neben der Produktbezeichnung.
In einem neuen Browserfenster wird eine Verbindung zur

Weidmiiller Website hergestellt und das Datenblatt wird als
PDF-Datei angezeigt.
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10 Konfiguration und Stationsdaten

10.1 Dateimanager

¢ Diese Funktion erfordert die nétige Berechtigung.

Im Dateimanager konnen Sie einzelne Dateien und ZIP-Ar-
chive importieren und hochladen oder Dateien exportieren.

Dateien importieren

Sie kdnnen folgende Dateien importieren:
- Parameterdatei

- Kanalnamendatei

- Koppler-Firmware

Wenn Sie mehrere Dateien in einer ZIP-Datei importieren,
konnen Sie wahlen, ob die Dateien einzeln oder zusammen
im Koppler hochgeladen werden sollen.

Dateien exportieren

Sie kénnen folgende Dateien exportieren:

- Servicedatei

- Audit-Protokoll

- Parameterdatei

- Kanalnamendatei

- Registerbeschreibung

= Fir Ethernet-IP-Koppler: Geratekonfigurationsdatei

Eine Kanalnamendatei kann erst exportiert wer-
den, nachdem Kanale umbenannt wurden, siehe
Abschnitt 10.3.

Wenn Sie mehrere Dateien wahlen, werden die Dateien
beim Export automatisch in eine ZIP-Datei gepackt.

Kanalnamen

Hier konnen Sie eine Vorlage fiir die Kanalnamendatei expor-
tieren.

Nachdem Sie Kanale umbenannt haben, kdnnen Sie auch
die Kanalnamen auf Werkseinstellungen zurlicksetzen.

Dateimanager dffnen
» Klicken sie auf Extras und dann auf Dateimanager.
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Extras 59

D Service-Datei speichern

Benutzerverwaltung 22

Firmware @

D Audit-Protokoll speichern

® Sitzungseinstellungen bearbeiten
@Datei-Manager

@ Starttext bearbeiten

@ TLS-/SSL-Zertifikat austauschen

Dateimanager dffnen

Der Dateimanager wird geo6ffnet.

o | swersem | |

Dateien importieren

Importieren Sie Dateien und wenden Sie deren Inhalt auf das Gerat an, um:
- Daten/Einstellungen wiederherzustellen

- das Gerit oder die Anwendung anzupassen

- eine Firmwaredatei fiir den Koppler hochzuladen

PO o |

Dateien exp

Exportieren Sie Dateien, um Inhalte des Gerates zu speichern:
Servicedatei

Audit-Protokoll

[] Parameterdatei

[[] Registerbeschreibung
UR20-FBC-MOD-TCP-V2_AWSI40PC7370562_customfie.zip m

Kanalnamen

Den Kanélen der Station kénnen spezifische Namen gegeben werden. Das dient der Dokumentation, erleichtert aber auch

die Interpretation der Prozessdaten und die Wartung der Station.
SRR - ===

Handbuch u-remote-Webserver

Dateimanager

10.2 Stationsparameter exportieren oder impor-
tieren

¢ Diese Funktion erfordert die notige Berechtigung.

In einer Parameterdatei konnen Sie die aktuelle Konfigurati-
on der u-remote-Station exportieren oder eine vorhandene
Konfiguration in den Koppler importieren und hochladen.
So kdnnen Sie mehrere identische Stationen sehr einfach
einrichten.

Weidmiiller 3¢
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Konfiguration und Stationsdaten | Kanale umbenennen

Eine Konfiguration kann nur dann in den Koppler
geladen werden, wenn der physikalische Aufbau
der u-remote-Station identisch ist (Anzahl, Reihen-
folge und Typ der Module, die vom Webserver re-
gistriert werden, siehe Kapitel 5.2).

Folgende Informationen werden mit der Funktion
nicht gesichert:

- |P-Adresse

- Gateway

- Subnetzmaske

Fir Modbus-TCP-Koppler gilt: Sobald eine Konfi-
guration in den Koppler geladen wird, wird die IP-
Adresse auf 0.0.0.0 gesetzt.

» Offnen Sie den Dateimanager.

Weidmiiller 3¢ Extras 9 Firmware &)  Benutzerverwaltung & Sprache ()

T

Dateien importieren

T )

Sie kdnnen Dateien importieren und deren Inhalt auf das Gerat anwenden, z. B. fiir folgende Zwecke:
- Daten oder Einstellungen wiederherstellen

- das Gerat oder die Anwendung anpassen

- eine Firmware-Datei fur den Koppler hochladen

e,z oo bin. [

Datei

Siekénnen D: o , um Inhalte oder des Gerits zu speichern.
[ serviee-Datei
[] Audit-Protokol
Parameterdatei
[[] Registerbeschreibung
E————— ..
Kanalnamen

Sie kénnen den Kanalen der Station spezifische Namen gegeben. Das erleichtert die Dokumentation, die Interpretation der

Prozessdaten und die Wartung der Station.
] -

Stationsparameter exportieren oder importieren

» Um die Konfiguration zu exportieren, wahlen Sie Para-
meterdatei.

» Klicken Sie auf Exportieren.

Die Datei UR20-FBC...parameter.bin wird heruntergela-
den und in lhrem Download-Verzeichnis gespeichert.

» Um eine Konfiguration zu importieren, klicken Sie auf
Importieren.

Ein Dateidialog wird geoffnet.

» Wahlen Sie die gewilinschte Konfigurationsdatei auf
Ihrem Rechner und klicken Sie auf Offnen.

Ein Dialogfenster wird geoffnet.

Weidmiiller 3¢
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Dateien hochladen

UR20-FBC-MOD-TCP-V2_AW5I40PC7370562_parameter.bin

Parameterdatei hochladen

» Klicken Sie auf Hochladen.

Wenn Sie PROFINET oder PROFIBUS verwenden,

konnen Sie direkt weiterarbeiten.

» Bei allen anderen Feldbusprotokollen miissen
Sie den Koppler neu starten.

10.3 Kanile umbenennen
¢ Diese Funktion erfordert die nétige Berechtigung.

In einer Kanalnamendatei konnen Sie die Kanéale der Module
individuell benennen. Die Kanalnamendatei konnen Sie auf
weitere, identische Stationen laden, um dort dieselben Ka-
nalnamen zu verwenden. Sie konnen die benutzerdefinierten
Kanalnamen jederzeit auf die Werkseinstellung zuriickset-
zen.

» Offnen Sie den Dateimanager.
Zuerst missen Sie eine Vorlage exportieren, in der die Stati-
on mit allen Modulen und Kanélen abgebildet wird.

Kanalnamen

Den Kanalen der Station konnen spezifische Namen gegeben werden. Das dient der Dokumentation,
erleichtert aber auch die Interpretation der Prozessdaten und die Wartung der Station

keine Kanalnamen geladen WL ELREG LA

Vorlage exportieren

» Klicken Sie auf Vorlage exportieren.

Die Datei UR20-FBC...channelnames_template.csv wird
heruntergeladen und in Ihrem Download-Verzeichnis gespei-
chert.
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Beachten Sie die folgenden Hinweise beim Editie-

ren der Vorlage:

- Die Struktur von Modulen und Kanélen darf in
der Datei nicht verandert werden, da sie sonst
nicht mehr mit der Station kompatibel ist.

- Verwenden Sie fiur die Kanalnamen keine Kom-
mas und Semikolons, da diese in einer CSV-
Datei als Trennzeichen interpretiert werden.

- Falls Sie Sonderzeichen oder Umlaute verwen-
den, mussen Sie die CSV-Datei UTF-8-kodiert
speichern.

CSV-Datei in Microsoft® Office Excel® hearbeiten

£2f] channelnames_template.csv [Schreibgeschiitzt]
A B C D E F G H

1 1 cho chi ch2 ch3

2 2 cho ch1 ch2 ch3

8 3 cho chi ch2 ch3

4 4 cho chl ch2 ch3 ch4 ch5 ché

5 5 cho chi ch2 ch3 chd chs che

6 6 cho chl ch2 ch3

7 7 cho chi ch2 ch3

Vorlagendatei mit Platzhaltern fiir die Kanalnamen (Ansicht in Excel)

Die Anordnung von Spalten und Zeilen darf nicht veréandert
werden.

CSV-Datei in einem Texteditor bearbeiten

4;ch0;chl;ch2;ch3;chd4;ch5;ch6;ch7;ch8;ch%9;chl0;chll;chl2;chl3;
chl4;chl5
5;ch0;chl;ch2;ch3;ch4;ch5;ch6;ch7;ch8;ch9;chl0;chll;chl2; chlB;l
chl4;chl5

Vorlagendatei mit Platzhaltern fiir die Kanalnamen (Ansicht in einem Texteditor)

Die Trennzeichen (Semikolon) diirfen nicht verandert oder
geloscht werden.

» Uberschreiben Sie die Platzhalter mit den gewiinschten
Kanalnamen.

» Loschen Sie Platzhalter, wenn Sie keine Benennung fur
den jeweiligen Kanal wiinschen.

» Wenn Sie alle Anderungen vorgenommen haben, spei-
chern Sie die Datei mit einem passenden Dateinamen auf
lhrem Rechner.

Die neuen Kanalnamen werden erst im Webserver ange-

zeigt, nachdem die Datei in den Koppler importiert und hoch-

geladen wurde.
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Konfiguration und Stationsdaten | Kanéle umbenennen

Kanalnamendatei importieren und hochladen

¢ Diese Funktion erfordert die notige Berechtigung.

» Offnen Sie den Dateimanager.

» Klicken Sie auf Importieren.

» Wahlen Sie die gewiinschte Datei auf Ihrem Rechner und
klicken Sie auf Offnen.

Ein Dateidialog wird geotffnet.

Dateien hochladen

UR20-FBC-MOD-TCP-V2_AWS5I40PC7370562_channelnames_template.csv

Kanalnamendatei hochladen

» Klicken Sie auf Hochladen.

Die Datei wird in den Koppler geladen.

Im Webserver werden die aktuellen Kanalnamen ange-
zeigt. Die Schaltflache Standard wiederherstellen wird
angezeigt.

Kanalnamendatei exportieren
¢ Diese Funktion erfordert die notige Berechtigung.

Wenn Sie die Kanale einer Station umbenannt haben oder
die Kanalnamen gespeichert haben, konnen Sie die Kanalna-
men in eine Datei exportieren.

» Offnen Sie den Dateimanager.

» Klicken Sie auf Kanalnamendatei.

» Klicken Sie auf Exportieren.

Die Datei UR20-FBC...channelnames_template.csv
wird heruntergeladen und in lhrem Download-Verzeichnis
gespeichert.

In der Datei ist die Station mit allen Kanalen und ihren Na-

men erfasst.

Benutzerdefinierte Kanalnamen léschen
¢ Diese Funktion erfordert die notige Berechtigung.

» Offnen Sie den Dateimanager.

» Um alle benutzerdefinierten Kanalnamen zu I6schen, kli-
cken Sie auf Standard wiederherstellen.

Alle Kanalnamen werden auf die Werkseinstellung
zuriickgesetzt.

Weidmiiller 3¢
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Konfiguration und Stationsdaten | L5X-Datei speichern

10.4 L5X-Datei speichern

Die Modulkonfiguration der u-remote-Station konnen Sie in
eine Geratekonfigurationsdatei (.I5x) exportieren. Die Datei
konnen Sie anschlieRend als Routine in die Rockwell-Soft-

ware Studio 5000 importieren.

Diese Funktion ist nur fiir die Koppler
UR20-FBC-EIP und UR20-FBC-EIP-V2 verfugbar.

» Offnen Sie den Dateimanager.

» Wahlen Sie Geratekonfigurationsdatei (.15x).

» Klicken Sie auf Exportieren.

v Die Datei wird heruntergeladen und in lhrem Download-
Verzeichnis gespeichert.

10.5 Prozessdaten anzeigen

» Klicken Sie auf Stationsdaten/Prozessdaten.

Weidmiiller 3t

Diagnosedaten

Menii Stationsdaten/Prozessdaten

In der Ubersicht werden die Kanale aller Module mit dem

jeweils ersten Wert angezeigt.

Weidmiiller 35 Bxtas O Fimware () Benuzevewaltung @ Sprache @ A9min
it
Stationsdaten ~
Prozessdaten
Kanaldetails  » Alles einblenden  » Alles ausblenden
PRI (2] (3] (4] (5] 0o o
16DI-P 8DO-P 4A0-UI-16 4DO-P 4DI-P 2PWM-PN-0.5A 8AI--16-HD
o o o o o o Impulsdauer:0x20,83ns  0.000
il o o o o o Impulsdauer:0x20,83ns  0.000
¢ o o o o o 0.000
3 o o o o o 0.000
4 0 o 0.000
5 o o 0.000
6 o o 0.000

Anzeige der Prozessdaten

» Um die vollstindige Ubersicht mit allen Werten zu sehen,

klicken Sie auf Alles einblenden.
Die Werte werden kontinuierlich aktualisiert.

10.6 Diagnosedaten anzeigen

» Klicken Sie auf Stationsdaten/Diagnosedaten.

Weidmiiller 3¢
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Weidmiiller 3£

Prozessdaten

Diagnosedaten Jr

Menii Stationsdaten/Diagnosedaten

In der Ubersicht werden alle aktuellen Diagnosemeldungen
angezeigt. Komponenten ohne Diagnosemeldung werden
nicht angezeigt.

Weidmiiller 3 Bxtas (0 Fimware @ Benuzenervaltng @ Sprache @ TN (©)
i
T T N TN
Diagnosedaten
(0] Datenaustausch fehlgeschlagen

FBC-MOD-
TCP-V2

Anzeige der Diagnosedaten
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11 Webserver im Forcemodus

11 Forcemodus aktivieren

Sie wollen in den Forcemodus wechseln.

Eingriff in die Steuerung! In diesern Modus sind Manipulationen an der Anlage maoglich, die zu
Im Forcemodus sind Manipulationen an der Anlage méglich, lebensgefahrlichen Personenschiaden und zu Sachschéden fiihren

die zu lebensgefahrlichen Personenschiden und zu Sach- knnenl L
. o . Nutzen Sie den Forcemodus nur, wenn Sie die angeschlossene
schaden fuhren konnen.

Anlage sehr genau kennen und jederzeit wissen, welche Folgen ihr
Nutzen Sie den Forcemodus nur, wenn Sie die angeschlosse- Handeln hat!
ne Anlage sehr genau kennen und jederzeit wissen, welche

Folgen ihr Handeln hat! Sie konnen den Forcemodus jederzeit mit ,,Forcen — Deaktivieren®

beenden.

Feldbusverbindung aktiviert, wird ein Diagnoseal-

arm erzeugt. Je nach parametriertem Alarmverhal-
ten konnen weiterhin Ausgangsprozessdaten von
der SPS Ubertragen und von der u-remote-Station
fur alle ungeforcten Ausgangskanale verarbeitet
werden. Alle geforcten Ausgangskanale ignorieren
die Prozessdaten und verhalten sich ausschlieB3lich
nach den Forcewerten. Eingangsprozessdaten
werden immer Ubertragen, unabhéangig davon, ob
sie durch Forcen simuliert, oder liber die physikali-
schen Eingange eingelesen werden.

: Wird der Forcemodus wahrend einer bestehenden

Forcemodus starten
» Klicken Sie auf Forcemodus starten.
Der Webserver befindet sich jetzt im Forcemodus, erkennbar

an dem signalroten Balken liber der Stationstibersicht. Ge-
forcte Kanéle sind an einer roten Umrandung zu erkennen.

Weidmiiller 3¢ Extas & Fimware @ Benutzermanagement @ Sprache @ ASTIN @)

T I Y S

Ubersicht

verbindung aktiviert, wird die Feldbusschnittstelle
fur die Dauer des Forcens deaktiviert. Eine neue
Feldbusverbindung kann erst wieder hergestellt
werden, nachdem der Forcemodus beendet wurde.

: Module mit sicherheitsgerichteter Funktion (siche-

: Wird der Forcemodus ohne bestehende Feldbus-

(o] 0000060000

re 1/0-Module und sichere Einspeisemodule) kon-
nen nicht geforct werden.

[ram—

Im Forcemodus kénnen Sie bereits vor der Inbetriebnahme
Funktionstests durchfiihren oder die Station vorkonfigurie-
ren, auch wenn noch keine Sensoren angeschlossen sind.

Daflir mussen Sie den Betriebsmodus des Webservers an- Anzeige der Station im Forcemodus

dern.

» Klicken Sie auf Forcen/Aktivieren. : Falls die Verbindung zwischen Webserver und

Koppler unterbrochen wird, wird der Forcemodus

- ) ) sofort beendet.
Ubersicht Stationsdaten ~

)

Deaktivieren

Station

Menii Forcen/Aktivieren
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Webserver im Forcemodus | Forcen in der Stationsansicht

11.2 Forcen in der Stationsansicht
» Klicken Sie auf den Kanal, der geforct werden soll.
Je nach Modultyp haben Sie verschiedene Moglichkeiten:

» Um einen Ausgang zu schalten, klicken Sie auf den Schal-
ter und anschlieRend auf Forcen.

®

Mode: N-schaltend

Abbrechen

Ausgang forcen

» Um Zahlerstande zu forcen, geben Sie die Forcewerte ein
und klicken Sie auf Forcen.

Kanal O X
Zihlerstand: | 20
Latchwert: | 0|
Zeitstempel: | 0|
Vergleichswert: | 0|
Setzwert: | 0|

0x0200

m

» Um Status- oder Kontrollregister zu forcen (z. B. bei Zah-
lermodulen oder PWM-Modulen), klicken Sie auf den
jeweiligen Eintrag.

Steuerwort:

Forcen bei Modulen mit Register

Weidmiiller 3¢

Handbuch u-remote-Webserver

STS_SYNC
STS_SW_GATE
STS_STRT
STS_DO
STS_C_UP
STS_END
STS_UFLW
STS_LTCH

STS_CTRL_DO
STS_RST
STS_GATE
STS_C_DN
STS_CMP
STS_OFLW
STS_7P

OOoorOOoono

Forcen bei Modulen mit Register

» Setzen oder entfernen Sie das Hakchen fiir jedes Register,
das geforct werden soll und klicken Sie auf Uberneh-
men.

» Klicken Sie auf Forcen.

Die Anderungen werden an den Koppler iibertragen.

11.3 Forcen in der Detailansicht
Fir eine bessere Ubersicht konnen Sie in die Detailansicht
wechseln. In dieser Ansicht lassen sich Module ein- und aus-

blenden, was besonders bei groBeren Stationen hilfreich ist.

» Klicken Sie auf Forcen/Station.

m Stationsdaten ~

Forcen -

Aktivieren

Deaktivieren

o

Station

Im Forcemodus zur Detailansicht wechseln
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Ubersicht Stationsdaten ~ Forcen ~ A Forcemodus Hilfe
Station
Filter
Kanaldetails +Alles einblenden + Alles ausblenden
wse O (2] (3] (4] (5] (<) o
16DI-P 8DO-P 4AO-UIH16 4DO-P 4DI-P 2PWM-PN-0.5A BAI-H16-H
o o <) e ) o ® ) [OBD]  mpuisdaves] __0}2083ns | 0000
1 [ <] 0 ® ~) (D  impusdave] __ 052083ns | 0000
2 ® ~) ® ~) 0 ® ~) 0000
3 e -} o -} o ® -} > 0000
e ) ® ) 0000
s ® ) ® ) 0000
6 ® ~) ® ) 0000
i ® ~) ® ~) 0000
8 @ -]

Detailansicht der Station im Forcemodus

In der Detailansicht werden alle aktiven Module angezeigt.
Die schaltbaren Kanale sind mit einem Schalter versehen.

» Um alle Kanaldetails zu sehen, klicken Sie auf Alles ein-
blenden.

» Um nur den jeweils ersten Kanalwert zu sehen, klicken
Sie auf Alles ausblenden.

Ansicht der Module filtern

Wenn Sie nur die Module sehen wollen, die Sie forcen moch-

ten, kdnnen Sie die Filterfunktion nutzen.

» Klicken Sie auf Filter.

» Um ein Modul in der Ubersicht anzuzeigen oder auszu-
blenden, klicken Sie auf das jeweilige Modul in der Aus-
wahlreihe.

R e T T
Station
B Fitter
Moduleauswshlen  ,Alle  » Keins
16DI-P. 8DO-P 4AO-UI-16 4DO-P 4DI-P 2PWM-PN- BAI-I-16- 1CNT-100-
& 05A HD 100
Kanaldetails » Alles einblenden » Alles ausblenden
oie O (2] (3] (5] 0 (7] ¢
16DI-P 800-P 4AO-UH6 4DI-p 2PWM-PN-05A BAI--16-HD 1CNT-100-1
e - B [WD]  imisimse] 20830 [ ao00 pn—
. o (MDD pisimve 20830 [_ao0o

Anzeige der Module filtern

Eingeblendete Module werden in der Auswahlreihe grau
unterlegt angezeigt, ausgeblendete Module werden wei
angezeigt.

Filter zuriicksetzen
» Um alle Module wieder anzuzeigen, klicken Sie auf Alle.
» Um alle Module auszublenden, klicken Sie auf Keins.

2112210000/08/02.2026
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Kanéle forcen

Je nach Modultyp konnen Sie die Kanéle direkt forcen, in-
dem Sie den Schalter anklicken oder einen Wert eingeben.
> Geben Sie die gewiinschten Anderungen ein.

Jede Anderung wird mit einem griinen Symbol markiert,
bis sie ibernommen wurde. Alle Anderungen werden erst
gespeichert, wenn Sie auf Anderungen iibernehmen kli-
cken. Alle Anderungen werden zuriickgesetzt, wenn Sie auf
Zuriicksetzen klicken.

» Wenn Sie alle Anderungen eingegeben haben, klicken
Sie auf Anderungen iibernehmen, um das Forcen zu
beginnen.

Die Anderungen werden an den Koppler Gibermittelt, die
griinen Markierungen werden entfernt.

11.4 Forcen deaktivieren

» Um den Forcemodus zu beenden, klicken Sie auf For-
cen/Deaktivieren.

Stationsdaten ~

Ubersicht

Station

= Filter

Module auswahlen v Alle » Keins

Forcemodus deaktivieren

Die Station wird wieder in den Zustand vor dem Forcen
versetzt.

Weidmiiller 3¢
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12 Firmware aktualisieren

» Laden Sie die aktuelle Firmware fiir alle Komponenten,
die aktualisiert werden sollen, aus dem Weidmiiller Sup-
port Center herunter.

Firmware-Dateien fiir Feldbuskoppler tragen die Endung
.bsc. Fiir den PROFINET-Koppler kann die Datei beispielswei-
se FBC-PN-IRT-00XX.bsc heien. Beim Laden der Firmware
wird die Kompatibilitat geprift. Dadurch wird ausgeschlos-
sen, dass eine inkompatible Koppler-Firmware geladen wird.

Firmware-Dateien fiir Module tragen die Endung .bsm. Sie
konnen fir jedes einzelne Modul einer Station festlegen, ob
ein Update durchgefiihrt werden soll.

—= Ein Firmware-Update kann nicht rickgangig
gemacht werden! Die alte Firmware im Koppler
oder Modul wird Uberschrieben.

- Wahrend die Firmware geladen wird, kdnnen
Sie Uiber den Webserver nicht auf die Station
zugreifen.

= Wahrend die Firmware geladen wird, muss Fol-
gendes sichergestellt sein:

- Die Stromversorgung darf nicht unterbrochen
werden.

= An der u-remote-Station diirfen keine Veran-
derungen vorgenommen werden.

Extras 59

Firmware @

Benutzerverwaltung 2,

Firmware aktualisieren

» Um das Firmware-Update durchzufiihren, klicken Sie auf
Firmware.

Alle Komponenten, die eine Firmware haben, werden mit
ihrem Versionsstand angezeigt.

Weidmiiller 3¢ Bxtas (U Firware @) Benutzenvervaltung @, Sprache @) aaomin
g
T
Firmware-Update
0 "orn Fiir Mehrfachupdate
[ Firmware / Sprachdatei auswahlen m
o 4AO-U\-16“
[ Firmware auswahlen
o BAI'H&'HVD
[ Firmware auswahlen

Ubersicht der vorhandenen Firmware

Weidmiiller 3¢
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Einzel-Update

» Wenn Sie die Firmware fir nur eine Komponente aktuali-
sieren wollen, klicken Sie bei dieser Komponente auf
Firmware auswahlen.

» Wahlen Sie die Firmwaredatei aus dem Ablageort auf
Ihrem Rechner und klicken Sie auf Offnen.

» Klicken Sie auf Jetzt Update starten.

Die Firmware wird aktualisiert.

Solange das Update lauft, blinkt die LED BF am Koppler rot.

Sobald das Update abgeschlossen ist, werden Sie aufgefor-

dert, den Koppler neu zu starten.

» Klicken Sie auf Reset.

» Warten Sie bis der Koppler neu gestartet wurde und im
Webserver die Stationstibersicht angezeigt wird.

Mehrfach-Update

Mit dieser Funktion kdnnen Sie die Firmware mehrerer Kom-

ponenten gleichzeitig aktualisieren.

» Klicken Sie unter Fiir Mehrfachupdate auf Hier kli-
cken und dann auf Firmware/Sprachdatei auswah-
len.

» Wahlen Sie die Firmwaredateien aus dem Ablageort auf
Ihrem Rechner und klicken Sie auf Offnen.

Die Firmwaredateien werden im Dialog Firmware Mehr-
fachupdate angezeigt.

» Markieren Sie alle Firmwaredateien, die Sie aktualisieren
wollen.

Weidmiiller 3t Bxdras JY  Firmware (55  Benutzerverwaltung 2

Firmware Mehrfachupdate

Spache @ 0TI (@)

¥

Laden Sie mehrere Firmwaredateien auf einmal hoch. Im Anschluss
kénnen Sie wahlen, welche Module Sie aktualisieren méchten.

[ Firmware / Sprachdatei auswahlen

Zuriick zum Einzelupdate

Firmware fiir Mehrfachupdate

» Sie konnen einzelne Komponenten abwahlen, indem Sie
auf das Hakchen klicken. Diese Komponenten werden
nicht aktualisiert.

> Sie kdnnen in der Ubersicht einzelne Dateien léschen,
indem Sie auf das rot-weiRe Kreuz klicken.

» Wenn Sie alle gewilinschten Dateien aufgerufen und ggf.
die Komponenten ausgewahlt haben, klicken Sie auf
Jetzt Update starten.

Die Firmware wird aktualisiert.

Solange das Update lauft, blinkt die LED BF am Koppler rot.

Sobald alle Daten Ubertragen sind, werden Sie aufgefordert,

den Koppler neu zu starten.

» Klicken Sie auf Reset.

» Warten Sie bis der Koppler neu gestartet wurde und im
Webserver die Stationsiibersicht angezeigt wird.

2112210000/08/02.2026
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Falls der Webserver nicht neu startet, gehen Sie

folgendermalRen vor:

» Loschen Sie die temporaren Browserdaten
(Cache). Es reicht nicht aus, nur die Verlaufsliste
zu loschen.

» Rufen Sie den Webserver erneut auf.
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13 FAQ, Hilfe und Dokumentation

13.1 Der Webserver wird nicht geladen

= Sind Koppler und PC einwandfrei tiber ein USB-Kabel ver-
bunden?

- Ist die richtige IP-Adresse fiir den USB-Port eingestellt
(siehe Kapitel 13.2)?

- Loschen Sie die temporaren Browserdaten (Cache leeren,
es reicht nicht aus, nur die Verlaufsliste zu I6schen) und
rufen Sie den Webserver erneut auf.

- Wenn Sie den Webserver liber HTTP aufrufen, probieren
Sie den Webserver tiber HTTPS aufzurufen.

— Prifen Sie, ob lhre IT-Sicherheitsrichtlinien den Zugriff
tber HTTPS erlauben, wenn das Server-Zertifikat nicht
durch eine vertrauenswirdige Zertifizierungsstelle signiert
wurde.

13.2 IP-Adresse des USB-Ports ermitteln

Fiir den USB-Port kénnen diese Adressen vergeben werden:

192.168.1.202 (default), 192.168.2.202, 192.168.3.202,

192.168.4.202, 192.168.5.202 (default bei UR20-FBC-EIP).

Die IP-Adresse konnen Sie in der Windows-Systemsteuerung

im Netzwerk- und Freigabecenter ermitteln:

» Klicken Sie auf den Namen der Verbindung, die als Nicht
identifiziertes Netzwerk angezeigt wird (im folgenden Beispiel
Ethernet 4).

Das Fenster Status von Ethernet 4 wird gedffnet.

@ Status von Ethernet 4 x
Allgemein
Verbindung

IPv4-Konnektivitat: Kein Netzwerkzugriff
IPv6-Konnektivitét: Kein Netzwerkzugriff
Medienstatus: Alctiviert
Dauer: 00:48:17
Ubertragungsrate: 1,0 MBit/s

Metzwerkverbindungsdetails X

MNetzwerkverbindungsdetails:

Eigenschaft Wert

Verbindungsspezifisches. ..

Beschreibung WI-UR20-FBC

Physische Adresse 00-15-7E-DE-GE-35

DHCP-aktiviert Ja

IPv4-Adresse 192.168.5.201

IPv4-Subnetzmaske 255.255.255.252

Lease erhalten Donnerstag, 7. Januar 2021 11:03:34

Lease lauft ab Freitag, 8. Januar 2021 11:03.34
|Pv4-Standardgateway

IPv4-DHCP-Server 192.168.5.202
IPv4-DNS-Server

IPw4-WINS-Server
NetBIOS dber TCPIP ak... Ja

Aktivitat
-y
Gesendet —— &! — Empfangen
4
Bytes: 1.258.506 I 9.841.549
! Gﬁgensdwaﬂnn | GDeakﬁ\n'Eren | Diagnose |
- - 1
| Schliefien |

Status von Ethernet 4

» Klicken Sie auf Details ....
Das Fenster Netzwerkverbindungsdetails wird gedffnet.

Weidmiiller 3¢
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Netzverbindungsdetails

Neben IPv4-DHCP-Server wird die IP-Adresse des virtuellen
LAN-Ports (USB-Anschluss) angezeigt. Die Standard-IP des
Feldbuskopplers ist: 192.168.1.202.

13.3 Service-Datei speichern

Bei Problemen und im Servicefall kann es hilfreich sein, die
aktuellen Logdaten der u-remote-Station zu speichern. Diese
Daten konnen den Servicetechnikern wichtige Hinweise bei
Storungen geben. In der Servicedatei werden Daten seit Be-
triebsbeginn aufgezeichnet. Nach einem Power Reset ist das
Logdfile leer und die Aufzeichnung beginnt erneut.

» Klicken sie auf Extras und dann auf Service-Datei spei-
chern.

Extras (59

D @Service- Datei speichern

Benutzerverwaltung 2,

Firmware @

D Audit-Protokoll speichern
® Sitzungseinstellungen bearbeiten

.-—“ Datei-Manager

2 Cacons o L (NRTY

Servicedatei speichern
Die Service-Datei UR20-FBC..._logdata.wmi wird her-

untergeladen und in Ihrem Download-Verzeichnis gespei-
chert.
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13.4 Audit-Protokoll speichern

Im Audit-Protokoll werden folgende Aktionen erfasst:

- Zugriffe (Einloggen, Ausloggen)

- Benutzermanagement (Benutzer anlegen und entfernen)
- Anderungen der Sicherheitseinstellungen

» Klicken Sie auf Extras und dann auf Audit-Protokoll
speichern.

Extras égﬂ

D Service-Datei speichern

Firmware @

D @ Audit-Protokoll speichern

® Sitzungseinstellungen bearbeiten
Datei-Manager

A

@ TLS-/SSL-Zertifikat austauschen

Starttext bearbeiten

Benutzerverwaltung S

Audit-Protokoll speichern dffnen

Die Protokolldatei UR20-FBC..._auditlog.cvs wird her-

untergeladen und in Ihrem Download-Verzeichnis gespei-

chert.

2112210000/08/02.2026
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13.5 Hilfe und Dokumentation

>

Klicken Sie auf Hilfe.

Ein Dialogfenster wird geoffnet.

Hilfe pe

u-remote Web-Server 3.0.0
Handbuch: www.u-remote.net

Weidmiuiller Interface GmbH & Co. KG
KlingenbergstraRe 26

32758 Detmold

Germany

Tel: +49 523114-0

Fax.: +49 523114-292083

info@weidmueller.com
www.weidmueller.com

Weidmiiller Interface GmbH & Co. KG

All rights reserved / Alle Rechte vorbehalten

Build-Info: [ 321e2ea]
Build-Datum: 03/03/2026

Hilfedialog

>

Handbuch u-remote-Webserver

Um die Handbuicher zum Webserver und zum I/0O-System
u-remote zu 6ffnen, klicken Sie auf den Link.

In einem neuen Browserfenster wird eine Verbindung zur
Weidmiller Website hergestellt.

Um die Lizenzen der verwendeten Open-Source-Software
anzuzeigen, klicken Sie auf CSS Lizenzen.

In einem neuen Fenster werden die Lizenzinformationen
angezeigt.

Weidmiiller 3¢
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Weidmiuiller Interface GmbH & Co. KG

Klingenbergstralle 26

32758 Detmold, Deutschland

T +495231 14-0 Personlichen Support

F +495231 14-292083 finden Sie im Internet unter:

www.weidmueller.de www.weidmueller.de/kontakt Bestellnummer: 2112210000/08/02.2026
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