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Sicherheitshinweise und Haftungsausschluss

Dieser Leitfaden entbindet Sie nicht von der Verpflichtung
zum sicheren Umgang bei Verwendung, Installation,
Betrieb und Wartung. Jeder Anwender ist fir den
ordnungsgemalien Betrieb seines Steuerungssystems
selbst verantwortlich. Mit der Verwendung dieser Anleitung
akzeptieren Sie, dass Weidmdiller nicht fir Sach- und
Personenschaden haftet, die durch die Verwendung
entstehen kdnnen.

Die gegebenen Beschreibungen und Beispiele stellen

keine kundenspezifischen Loésungen dar, sondern sind
lediglich als Hilfe fiir typische Aufgabenstellungen gedacht.
Fir den ordnungsgemaRen Betrieb der beschriebenen
Produkte ist der Anwender selbst verantwortlich. Dieser
Leitfaden ist unverbindlich und erhebt keinen Anspruch auf
Vollstandigkeit in Bezug auf die Konfiguration sowie auf alle
Eventualitaten. Mit der Nutzung dieses Leitfadens erkennen
Sie an, dass wir flir Schaden, die liber den beschriebenen
Haftungsrahmen hinausgehen, nicht haftbar gemacht
werden konnen. Wir behalten uns das Recht vor, jederzeit
und ohne Vorankiindigung Anderungen an diesem Leitfaden
vorzunehmen. Bei Widerspruchen zwischen den Vorschlagen
des Leitfadens und anderen Weidmdiller-Publikationen, wie
z. B. Handblichern, haben diese Inhalte stets Vorrang vor
dem Leitfaden. Wir Gibernehmen keine Haftung fir die in
diesem Dokument enthaltenen Informationen.

Unsere Haftung, gleich aus welchem Rechtsgrund, fiir
Schaden, die durch die Verwendung der in diesem Leitfaden
beschriebenen Beispiele, Anleitungen, Programme,
Projektierungs- und Leistungsdaten usw. entstehen, ist
ausgeschlossen.

Sicherheitshinweise

Gerate konnen unter unsicheren Betriebsbedingungen
ausfallen und einen unkontrollierten Betrieb verursachen.
Solche gefahrlichen Ereignisse konnen zum Tod oder zu
schweren Verletzungen sowie zu Sachschaden fiihren.
Daher missen Sicherheitseinrichtungen vorhanden

sein wie elektrische Sicherheitskonzepte oder andere
redundante Sicherheitseinrichtungen, die unabhangig vom
Automatisierungssystem sind.

e Zum Schutz von Geraten, Systemen, Maschinen und
Netzen vor Cyber-Bedrohungen muss ein vollstandiges,
dem Stand der Technik entsprechendes industrielles
Security-Konzept implementiert und dauerhaft gepflegt
werden.

* Der Betreiber ist dafiir verantwortlich, den unbefugten
Zugang zu seinen Anlagen, Systemen, Maschinen und
Netzen zu verhindern.

* Systeme, Maschinen und Komponenten diirfen nur
dann mit dem Unternehmensnetz oder dem Internet
verbunden werden, wenn die notwendigen und
angemessenen Sicherheitsvorkehrungen, wie Firewalls
und Netzsegmentierung, getroffen wurden.



1. Einfiihrung

Die rasche Digitalisierung und Vernetzung industrieller Prozesse
hat die Betriebs- und Automatisierungstechnik (OT) verandert.
Diese Fortschritte bieten zwar erhebliche Vorteile - wie hohere
Effizienz, Flexibilitat und Produktivitat — bringen aber auch
ernsthafte Herausforderungen mit sich, von denen die
Cybersicherheit eine der dringendsten ist. Cyberangriffe

auf industrielle Systeme finden immer haufiger statt, und

ein erfolgreicher Angriff kann verheerende Folgen haben,
darunter Produktionsausfalle, Umweltschaden oder sogar
den Verlust von Menschenleben.

Da industrielle Systeme immer komplexer und
zunehmend vernetzt werden, reichen herkdmmliche
SicherheitsmaBnahmen (Security-MalBnahmen) nicht
mehr aus. Hacker und andere boswillige Akteure suchen
aktiv nach Schwachstellen in OT-Netzwerken, um

sie fur Storungen oder Datendiebstahl auszunutzen.
Organisationen im OT-Sektor miissen dringend proaktive
Schritte unternehmen, um ihre Systeme vor diesen
Bedrohungen zu schiitzen.

Als Reaktion auf diese Herausforderungen haben die
Regulierungsbehorden in der Europaischen Union eine
Reihe von Cybersicherheitsregularien eingefiihrt, die neue
Anforderungen an Unternehmen und Produkte stellen.
Weidmdiiller unterstiitzt diesen Ansatz mit einer Reihe

von Losungen, die die Sicherheit Ihrer Maschinen und
Anlagen erhohen.

Dieses Dokument bietet eine Anleitung zum Aufbau eines
robusten Cybersicherheitssystems und zur Integration von
Weidmdiiller Komponenten in dieses System. Dabei wird
immer wieder auf die internationale Norm IEC 62443
verwiesen, die fir die Cybersicherheitsanforderungen

von industriellen Automatisierungssystemen entwickelt
wurde. Diese Norm bietet einen umfassenden Rahmen fir
die Planung, Implementierung und Aufrechterhaltung von
SicherheitsmalBnahmen in OT-Netzwerken.

Weidmiuiller hat seinen sicheren Produktentwicklungsprozess
nach IEC 62443-4-1 zertifiziert und wird immer mehr

IEC 62443-4-2 konforme Produkte einflihren.

Zusétzlich zu diesem Leitfaden sind detaillierte Security-
Dokumente fiir bestimmte Produktgruppen verflgbar.
Diese Dokumente bieten einen schnellen Zugriff

auf Sicherheitsfunktionen, die fiir die Planung oder
Durchfiihrung von Security-Risikoanalysen genutzt werden
konnen. Produktspezifische Security-Dokumente finden Sie
in unserem eShop oder im Weidmiiller Support Center, wenn Sie
nach Ihrem spezifischen Produkt suchen.

www.weidmueller.de/eshop

www.weidmueller.com/support-center

Technische Informationen zum sicheren Einsatz und Betrieb
unserer Produkte finden Sie im Kapitel 3. Defense-in-Depth.



https://weidmueller.de/eshop
http://www.weidmueller.com/support-center

1.1

Informationstechnologie (IT) und Betriebstechnologie (OT)
sind zwei Schlisselbereiche in Industrieunternehmen.
Obwohl sie oft miteinander verbunden sind und sich
gegenseitig erganzen, dienen sie unterschiedlichen Zwecken
und stehen vor unterschiedlichen Herausforderungen.

IT (Informationstechnologie) befasst sich mit der
Verarbeitung, Speicherung und Ubertragung von Daten. Sie
unterstiitzt Geschaftsprozesse und Verwaltungsaufgaben
durch Systeme wie Computernetzwerke, Datenbanken

und Softwareanwendungen. In der IT konzentriert sich

die Security in erster Linie auf den Schutz von Daten vor
unberechtigtem Zugriff, Diebstahl oder Manipulation. Die
Prioritaten in der IT-Security sind also:

¢ Vertraulichkeit

* Integritat
¢ Verfligbarkeit

1.2

Der Unterschied zwischen [T und OT

OT (Operational Technology) umfasst die Steuerung,
Uberwachung und Automatisierung von physikalischen
Prozessen und Maschinen in industriellen Umgebungen.
Dazu gehoren Gerate wie Sensoren, Aktoren, industrielle
Steuerungssysteme und Roboter. In der OT liegt der
Schwerpunkt auf der Gewahrleistung des kontinuierlichen
Betriebs und der Security von Systemen und Infrastrukturen.
OT-Umgebungen erfordern spezielle Security-Losungen, die
Uber die in der IT verwendeten Losungen hinausgehen. Die

Security-Prioritaten in der OT sind also:
Vertraulichkeit E

Verfiigbarkeit Integrit
Die Rezepturen und

Die Daten werden in der Die Daten sind korrekt und

Maschine wiederholt unverfélscht, das Produkt Produktionsgeheimnisse
verarbeitet, und das System wird in der gewohnten sind vor unbefugtem
liefert Ergebnisse. Qualitat hergestellt. Zugriff geschiitzt.

Abbildung 1: Priorititen der OT-Security

Der Unterschied zwischen Security und Safety

Security bezieht sich auf den Schutz digitaler oder physischer Guiter vor béswilligen Handlungen und
unbefugtem Zugriff. Dazu gehort der Schutz von Computern, Netzwerken, Software und Daten vor
Cyberangriffen, Hackerangriffen, Malware und anderen Bedrohungen. In OT-Umgebungen erstreckt
sich die Security auch auf den Schutz von Industrieanlagen, Produktionsprozessen und kritischer
Infrastruktur vor Schaden, Sabotage, Ausfallen und Cyberangriffen.

Im Gegensatz dazu konzentriert sich Safety auf den Schutz von Menschen, Umwelt und materiellen
Ressourcen vor Gefahren und Unfallen. Safety zielt darauf ab, das kérperliche Wohlbefinden
von Personen zu gewahrleisten, Verletzungen zu verhindern und industrielle Katastrophen oder

Umweltschaden zu vermeiden.

Beide Konzepte, Security und Safety, sind unerlasslich fiir die Gewahrleistung der allgemeinen Integritat
und Zuverlassigkeit von Systemen. Safety kann nicht erreicht werden, wenn nicht auch die Security

beriicksichtigt wird.



2. Gesetze und Normen fiir Security

In der Vergangenheit konzentrierten sich die Security-Gesetze vor allem auf kritische Infrastrukturen.
Aufgrund der zunehmenden Bedrohung durch Cyberangriffe werden die Anforderungen an die
Cybersicherheit fur Unternehmen und Produkte in verschiedenen Branchen durch neue Vorschriften
erweitert.

Verlangt die Einfiihrung eines Cybersicherheits-

NIS (Network Information System Eigentiimer von Vermdgenswerten, h .

Security) EU 2016/1148 EU Betreiber von kritischen Infrastrukturen (I\i/‘l;:]ngﬂﬂsgés;xstems, Umsetzung durch nationale Gesetze in
ybersecurity and Infrastructure Security ;g5 sset Owner, Betreiber von kritischen erlangt die Einfiihrung eines Cybersicherheits-

Cyb ity and Inf Securi Asset 0 Betreib kritisch Verlangt die Einfiih ines Cybersicherhei

Agency Act Infrastrukturen Managementsystems fiir kritische Infrastrukturen

2.1 Neue und erweiterte Security-Gesetze

Da Cyber-Bedrohungen ein zunehmendes wirtschaftliches Risiko darstellen, werden die
Security-Anforderungen fiir Unternehmen und Produkte erheblich ausgeweitet. Die EU
fuhrt neue Richtlinien und Verordnungen mit Bestimmungen zur Cybersicherheit ein oder
erweitert bestehende Regelungen.

Ausweitung des Anwendungsbereichs der NIS auf weitere
Industriezweige (z. B. Maschinenbau, Elektroindustrie)
und kleinere Unternehmen (>50 Beschiftigte, >10 Mio. €
Umsatz), Umsetzung in nationales Recht notwendig

NIS2 (Network Information System Okt. 2024

Security) EU 2022/2555 Anlagenbetreiber

CE-Kennzeichnungspflicht fiir Gerate mit Funk-
Gerate-/Maschinenhersteller Schnittstellen, die direkt oder indirekt mit dem Internet
kommunizieren kénnen

RED DA (Radio Equipment Directive
Delegated Act) EU 2033/30 Aug. 2025

CE-Kennzeichnungspflicht fiir Maschinen, neue

HSaaap Jan. 2027 Sicherheitsanforderungen

EU 2023/1230 Hersteller von Maschinen

CRA (Cyber Resilience Act)

R Sopper R Dez. 2027 Gerite-/Maschinenhersteller CE-Kennzeichnungspflicht fiir Gerdte oder Software mit

digitalen Elementen und Datenkommunikation

2.2 Branchenspezifische Security-Standards

Einige Organisationen haben fir bestimmte Wirtschaftszweige
Cybersicherheitsanforderungen eingefiihrt.

Normen der International Association of Classification
IACS URE26/27 Juli 2024 Schiffseigner, Schiffshetreiber Societies (IACS), die Cybersicherheitssysteme fiir neue Schiffe
vorschreiben



2.3 Internationale Security-Normen

Cybersicherheit geht tiber die Sicherung einzelner Komponenten hinaus; sie erfordert einen
ganzheitlichen Ansatz zum Schutz von Systemen, Netzwerken, Daten und Infrastrukturen
auf mehreren Ebenen. Ein umfassendes Cyber Security Management System (CSMS)

muss vorhanden sein, das die Anforderungen fir die Einrichtung, Umsetzung, Pflege und
kontinuierliche Verbesserung von CybersicherheitsmaRnahmen definiert. Nachstehend
finden Sie die wichtigsten internationalen Normen fiir die Cybersicherheit.

Anlageneigentiimer, Definiert ein Informationssicherheits-Managementsystem
IS0/ IEC 27001 T Anlagenbetreiber (ISMS) mit Schwerpunkt auf der IT-Sicherheit
Anlageneigentiimer, Definiert ein Cybersecurity Management System
ISA /IEC 62443 OT+IT Anlagenbetreiber, (CSMS) fiir OT und IT, das Anforderungen an Betreiber,
Hersteller des Geréts Systemintegratoren und Komponentenhersteller enthlt



24 Norm |EC 62443

Die Normenfamilie IEC 62443 umfasst eine Reihe von internationalen Normen

und technischen Berichten, die speziell fir die Cybersicherheit von industriellen
Automatisierungssystemen entwickelt wurden. Die Norm wurde von der Internationalen
Elektrotechnischen Kommission (IEC) entwickelt, um den spezifischen Anforderungen

und Herausforderungen von OT-Systemen gerecht zu werden. Zusétzlich stellt sie klare
Richtlinien fur die Implementierung von Sicherheitskontrollen und -verfahren in industriellen
Umgebungen bereit.

Die Norm deckt die folgenden Aspekte ab:

* Sicherheit im Netz

Sicherheitsrichtlinien und -verfahren
Risikomanagement

Cybersichere Entwicklung und Wartung von Systemen
Security-Bewertung und -zertifizierung

Jeder Normenteil ist so konzipiert, dass er sich an verschiedene Interessengruppen richtet,
z. B. Anlagenbetreiber, Systemintegratoren und Komponentenhersteller. Die IEC 62443-2-1
bietet eine Zuordnung zur Norm ISO 27001, die sich auf IT-Security konzentriert und einen
umfassenden Ansatz fiir OT-Security ermdglicht. Die IEC 62443 kann daher umfassend fiir
die OT-Security genutzt werden.

fiir IACS-Komponenten

Abbildung 2: Teile der IEC 62443

IEC 62443-1-1 IEC 62443-1-2 IEC 62443-1-3 IEC 62443-1-4
Terminologie, Konzepte Hauptglossar der System-Security- IACS-Security
und Modelle Begriffe und Metriken zur Einhaltung Lebenszyklus und
Abkiirzungen der Vorschriften Anwendungsfalle
IEC 62443-2-1 IEC 6244 3-2-2 IEC 62443-2-3 IEC 62443-24
Anforderungen an Implementierungsrichtlinien System-Security- Installation und Instand-
ein IACS-Security- fiir ein IACS-Security- ~ Metriken zur Einhaltung ~haltsungsanforderungen
managementsystem managementsystem der Vorschriften fiir IACS-Lieferanten
IEC 62443-3-1 IEC 62443-3-2 IEC 62443-3-3
Security-Technologien Securitystufe fiir Zonen System-Security-
fiir IACS und Kommunikations- Anforderungen und
kanale Security-Level
IEC 62443-4-1 IEC 62443-4-2
Produktentwicklung Technische
und Anforderungen Security-Anforderungen Prozessanforderungen

Technische Anforderungen



Das Cyber Security Management System (CSMS)
der IEC 62443 beriicksichtigt die folgenden
Kernelemente:

Wirtschaftlichkeit Risiken identifizieren,
klassifizieren und bewerten
Wirtschaftlichkeit

Die geschaftliche Begriindung soll klaren, welche
Geschaftselemente geschiitzt werden sollen

und wie wichtig sie fiir das Unternehmen im
Falle eines erfolgreichen Cyberangriffs sind.

Dazu gehdren finanzielle Aspekte ebenso
wie Sicherheits-, Gesundheits-, Umwelt- und Sicherheitsrichtlinien, Ausgewihite Implementiorung
Reputationsaspekte Organisation und Bewusstsein SicherheitsgegenmaBnahme

Identifizierung, Klassifizierung und
Bewertung von Risiken

Die Cyber-Risiken, mit denen eine Organisation
konfrontiert ist, werden identifiziert und die

Wabhrscheinlichkeit und Schwere dieser Risiken N iberpriifen, Verbessern
werden bewertet. Konformitat und Pflegen der CSMS

Abbildung 3 : Cyber Security Management System (CSMS)

Sicherheitsrichtlinien, Organisation und Bewusstsein

Dieser Teil behandelt strategische und organisatorische Themen wie:
* Umfang des CSMS

* Organisation fur Security

¢ Mitarbeiterschulung und Sicherheitsbewusstsein

e Plan zur Aufrechterhaltung des Geschaftsbetriebs

e Security-Richtlinien und -Verfahren

Ausgewadhlte Security-GegenmaRBnahmen

Festlegung von Security-Kontrollen mindestens fiir die wichtigsten Elemente:
* Personenbezogen Security

¢ Physische und okologische Security

e Segmentierung des Netzes

e Zugangskontrolle

Umsetzung: Umsetzung von MaBnahmen zur Risikominderung und zum Erreichen von
Sicherheitszielen

Konformitat: MaBnahmen zur Einhaltung des fiir die Organisation entwickelten CSMS

Uberpriifung, Verbesserung und Pflege des CSMS: Dauerhaft sicherstellen, dass das CSMS
im Laufe der Zeit weiterhin seine Ziele erreicht

Weidmiiller Compliance

Weidmdiller hat einen zertifizierten sicheren
Produktentwicklungsprozess nach IEC 6244 3-4-1
implementiert und bietet sichere Produkte nach
IEC 62443-4-2 an.
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2.5 Cybersicherheitsanforderungen fiir 0T-Umgebungen
2.5.1  Cyber Resilience Act (CRA)

Obwohl der CRA nur innerhalb der Europaischen Union giiltig ist, missen auch
Organisationen auBerhalb der EU die darin formulierten Anforderungen erfiillen, wenn sie
Produkte fiir den europaischen Markt herstellen oder liefern. Der CRA konzentriert sich auf
die Gewahrleistung der Cybersicherheit digitaler Produkte wahrend ihres gesamten
Lebenszyklus, einschlieBlich der sicheren Entwicklung, Bereitstellung und Wartung.

Die Kernpunkte des CRAs sind:

* Anwendungsbereich: Alle Produkte mit digitalen Elementen, dazu zéhlen z. B. auch
Maschinen, die mit einem anderen Gerat oder Netzwerk verbunden werden kénnen.
Digitale Elemente sind Hardware und Software, die Daten digital verarbeiten.

* Produktkonformitat: Um mit dem Cyber Resilience Act konform zu sein, muss ein
Produkt die Cybersecurity-Anforderungen des CRAs erfiillen. Das wird erreicht, indem
Produkte nach der Secure-by-Design-Methode konzipiert und entwickelt werden.

* Schwachstellenmanagement: Wahrend der gesamten Nutzungsdauer eines Produkts
ist der Hersteller dazu verpflichtet, ein Schwachstellenmanagement fiir das Produkt
zu betreiben und ausnutzbare Schwachstellen durch kostenfreie Security-Updates zu
beheben.

Als Schliisselfaktoren fiir Organisationen ergeben sich aus dem CRA:

* Cyber Sicherheits Management System (CSMS): Einfiihrung eines strukturierten
Managementprozesses zum Erreichen von Cybersicherheit

* Netzsegmentierung: Einteilen des Netzwerks in Zonen und Conduits, um
Sicherheitsrisiken zu begrenzen (z. B. sichere Zonen fiir kritische Prozesse)

* Geratesicherheit: Die Hersteller missen bei Gerdaten und Komponenten, die in OT-
Umgebungen eingesetzt werden, die Grundsatze des ,Secure-by-Design” beachten.

2.5.2 |EC 62443 fiir OT-Sicherheit

IEC 62443 ist eine umfassende Norm fiir Cybersicherheit in industriellen Automatisierungs-
und Steuerungssystemen. Die Norm bietet einen Rahmen fiir die Sicherung von OT-
Umgebungen, vom Anlagenbetreiber bis zum Komponentenhersteller.



2.5.3  NIST-Normen (NIST 2.0)

Das National Institute of Standards and Technology (NIST) bietet mit seinen
Normen einen Rahmen fiir Cybersicherheit, der in vielen nordamerikanischen Branchen,
einschlieBlich kritischer Infrastrukturen und OT-Umgebungen, eingesetzt wird. Die Version
NIST 2.0, konzentriert sich auf proaktive SicherheitsmaRnahmen und die Verbesserung der
Widerstandsfahigkeit gegentiber Cyberangriffen.

NIST 2.0 Schliisselelemente fiir OT sind:

* lIdentifizieren: Verstehen und katalogisieren Sie OT-Assets und Risiken.

* Schiitzen: Implementieren Sie Sicherheitsvorkehrungen wie Firewalls, VPNs und sichere
Authentifizierung.

« Erkennen: Uberwachen Sie OT-Umgebungen mit Intrusion Detection Systemen (IDS) auf
potenzielle Bedrohungen.

* Reagieren: Erstellen Sie auf OT-spezifische Szenarien zugeschnittene Reaktionsplane fur
Vorfélle.

* Wiederherstellen: Stellen Sie sicher, dass Plane fiir die Notfallwiederherstellung und
Geschaftskontinuitat vorhanden sind.

2.5.4  Vergleich der Anforderungen
Swandad  Schwepunkt  AwendbareBersihe

Security im digitalen i

CRA Produktlebenszyklus Hersteller von OT-Geraten und Software

ISA/IEC 62443 Cybersecurity fiir 0T-Umgebungen  Anlagenbesitzer, Integratoren und Komponentenhersteller
Umfassender Rahmen fiir die . . "

NIST 2.0 Cybersicherheit Anlagenbesitzer und Anbieter kritischer Infrastrukturen

"
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3. Defense-in-Depth

Das Sicherheitskonzept Defense-in-Depth ist ein strategischer Ansatz mit dem Ziel,
Systeme und Netze durch die Implementierung mehrerer Sicherheitsschichten vor

einer Vielzahl von Bedrohungen zu schiitzen. Basis dieses Konzepts ist die Uberlegung,
dass eine einzige SicherheitsmaBnahme nicht ausreicht, um ein System vollstandig zu
schiitzen. Stattdessen werden mehrere Sicherheitsebenen oder -schichten implementiert,
um potenzielle Angriffe auf verschiedenen Ebenen zu erkennen, zu verhindern oder zu
entscharfen.

Defense-in-depth ist eine vielschichtige Strategie, die Menschen, Technologie und operative
Fahigkeiten integriert, um variable Barrieren tGiber mehrere Ebenen und Dimensionen der
Organisation hinweg zu errichten.

Firmenebene
Physischer Schutz
X —
g
Netzwerk / Segmentierung | — Netzwerkebene
(%]
Zugang zu Komponenten a
Produktebene

Software & Data

Abbildung 4: Schichtenmodell Defense-in-depth

Die folgenden Abschnitte beschreiben die einzelnen Ebenen und wie Sie Weidmiuiller
Komponenten beim Aufbau eines Sicherheitssystems nutzen kénnen.



3.1 Defense-in-Depth-Schicht: Security-Management

Das Security-Management ist ein libergeordnetes Typische Themen in dieser Ebene sind:
Cybersicherheitsprogramm, das den Schutz der OT- e Sensibilisierung und Schulung des Personals

Umgebung unterstiitzt. Diese Ebene bezieht sich auf + Definition und Uberpriifung der Verantwortlichkeiten aller
organisatorische Themen, indem sie ein Cyber Sicherheits Anlagennutzer

Management System (CSMS) einrichtet. Dazu gehoren  Definition und Uberpriifung von Benutzerrollen
Richtlinien, Prozesse und die Bewusstseinsscharfung. « Definition und Uberpriifung von Benutzerzugriffsrechten
Die Regularien und Prozesse des Security-Managements * Regelung des physischen Zugangs

werden die anderen Schichten von Defense-in-Depth bei den ¢ Umsetzung eines Reaktionsplans fiir das Verhalten nach
erforderlichen Entscheidungen leiten und beeinflussen. einem Security-Vorfall

¢ Definition eines Patch-Management-Systems fiir die
Verteilung von Sicherheits-Patches

3.1.1  PSIRT

PSIRT steht fiir Product Security Incident Response Team. Das PSIRT ist ein
spezialisiertes Team innerhalb eines Unternehmens oder einer Organisation, das sich

mit der Behebung von Security-Vorfallen in Produkten oder Software befasst. Sobald
Sicherheitsliicken oder Schwachstellen in einem Produkt entdeckt werden, ist das PSIRT fur
deren Untersuchung, Bewertung und Behebung zustandig. Daruiber hinaus kommuniziert
ein PSIRT mit Kunden, Lieferanten und anderen relevanten Parteien, um Informationen tber
Security-Probleme zu verbreiten und Losungen anzubieten.

Weidmuiller hat ein PSIRT eingerichtet und informiert auf der Weidmdiller-Website

Security Advisory Board Uiber produktspezifische Security-Schwachstellen und deren
Behebung.

www.weidmueller.com/security-advisory-board

Dariber hinaus veroffentlicht Weidmiiller Sicherheitsliicken seiner Produkte bei CERT@VDE,
einer neutralen, nicht gewinnorientierten Plattform. Das CERT@VDE unterstiitzt seine Partner
in Fragen der Cybersecurity von Produkten der Automatisierungsbranche, um eine schnelle,
strukturierte und professionelle Bearbeitung von Sicherheitsliicken zu ermdglichen.

[ 2 =]

[=;

= www.cert.vde.com

3.1.2  CSIRT

CSIRT steht fir Computer Security Incident Response Team. Im Gegensatz zu einem
PSIRT konzentriert sich ein CSIRT nicht nur auf Produkte, sondern auch auf die allgemeine IT-
Infrastruktur einer Organisation. Ein CSIRT ist fiir die Erkennung, Behebung und Verwaltung
von Sicherheitsvorfallen in einem breiteren Kontext zustandig.
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3.2 Defense-in-Depth-Schicht: Physischer Schutz

Physische SicherheitsmalBnahmen sollen das Risiko eines zufalligen oder vorsatzlichen
Verlusts oder einer Beschadigung von Vermogenswerten und der Umgebung verringern.

* Halten Sie den Personenkreis mit Zugangsberechtigung moglichst klein.
e Statten Sie Schranktiiren mit einem Zugriffsschutz aus, z. B. mit Schlisseln.

* Als sichere, von auBen zugéangliche, Serviceschnittstelle eignet sich das abschlieBbare
System FrontCom Vario von Weidmiuiller.

AbschlieBbare Serviceschnittstelle
\lgemeine Zugangskontrolle Schaltschrankschloss Weidmiiller FrontCom Vario

((‘ Il Q

Abbildung 5: Beispiele fiir physische Zugangssysteme

Die Weidmiiller Komponenten sind fir den Einsatz in industrieller Umgebung vorgesehen.
Weidmdiller IP20-Komponenten sind fiir den Betrieb in einem geschlitzten Gehause
konzipiert. Der physische Zugang zu den Geraten darf nur autorisierten Personen gestattet
sein.



3.3

Defense-in-Depth-Schicht: Netzwerksegmentierung

Das Netzwerk ist ein Hauptziel fiir Cyberangriffe. Eine wesentliche GegenmaBnahme ist
die Segmentierung des Netzes, damit ein moglicher Angriff auf einen begrenzten Bereich

beschrankt bleibt.

Grundprinzipien der Netzwerksegmentierung (Zonen und Conduits)

a. Vermeiden Sie groRe Zonen: GroRe Zonen konnen Schwachstellen schaffen. Wenn Sie
die Zonen klein halten, konnen Sie potenzielle Bedrohungen besser eindammen.

b. Definieren Sie hierarchische Zonen: Richten Sie Zonen auf demselben Security-Niveau

ein, um die Verwaltung zu vereinfachen und die Sicherheit zu erhohen.

c. Sichere Ubergange (Conduits): Stellen Sie sicher, dass die Ubergiange zwischen den
Zonen gut geschiitzt sind. Verwenden Sie Firewalls, um die Kommunikation auf das
Notwendige zu beschranken.

HE ) (@

Unternehmens-
infrastruktur

———— Internet

Firewall

Web Server
Produktions-/Unternehmens-DMZ Conduit
SCADA / Daten-Backup Firewall Inventarverwaltung
Managed
Switches
Doménencontroller, Anti-Virus, m Manufacturing Execution
Patch-Verwaltung System (MES)

Conduit

Conduit

Industrielles Netzwerk # 1

Industrielles Netzwerk #2

—

Stch Firewall Firewall
¥ {m =m U &
SPS | HMI HMI SPS
| 11 o |
Feldbus Ethernet-Geréte Ethernet-Geréte Feldbus

Abbildung 6: Netzwerkarchitektur mit Zonen und Datenverbindungen (Conduits)

Zone: gelbes Segment. Eine Gruppe von
Komponenten mit demselben Security-
Niveau.

Conduit: orangefarbene Linie.

Geschitzter Kanal fiir den Datenaustausch.

Normalerweise schiitzt ein Router mit seiner Firewall ein Conduit, damit nur die notwendige
Kommunikation zugelassen wird. Die Kommunikation in einem Conduit sollte nach Mdglichkeit
verschlisselt sein. Wenn das verwendete Protokoll dies nicht vorsieht, sollte ein sicherer Kanal (tber

VPN-Tunnel) oder eine sichere verschlisselte Kommunikation, z. B. HTTPS,

OPC-UA verwendet werden.
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Es gibt verschiedene Systemkonzepte fiir Zonen und
Leitungen, wie in der Abbildung dargestellt. Jedes
Unternehmen muss individuell tGiber die optimale Architektur
entscheiden, auch wenn die Grundprinzipien identisch sind.

DMZ steht fiir Demilitarisierte Zone und bezeichnet
ein speziell kontrolliertes Netzwerk, das sich zwischen
dem externen Netz (Internet) und dem internen Netz oder
zwischen zwei kritischen internen Netzen befindet. Die
DMZ ist eine Pufferzone, welche die Netze durch strenge
Kommunikationsregeln und Firewalls voneinander trennt.

Beispiel fir die Automatisierungsstruktur einer Maschine
und die OT-Netzwerkinfrastruktur der Fabrikhalle mit
Weidmiiller Komponenten.

DMz

Level 5
Unternehmen

Level 4
Geschaft, Planung, Logistik
DMZ
Level 3
Betrieb, Steuerung

Level 2

Produktionshereichssteuerung (HMI)

Level 1
Automatisierungssystem

Level 0
Feld 1/0-Gerate

Abbildung 7: Verschiedene Zonenkonzepte

OT Produktionshalle

Unternehmen

Conduit

DMz

Conduit

Produktions-
steuerung
Conduit

Automatisierungssystem

Conduit

Safety-Systeme

Maschine

IDS

Mirror Port

Router Switch SPS

Remote I/0

IT/OT Zonen —
DMZ, Biiro, SIEM, ERP, ... Router
=
WLAN SCADA

Router L

Maschine

Abbildung 8: Beispiel fiir eine Netzwerksegmentierungs-Struktur




Bewihrte Security-Praktiken fiir die Netzwerksegmentierung

* Netzwerke segmentieren: Segmentieren Sie das Netzwerk in Zonen mit demselben
Security-Niveau. Erstellen Sie Zonen innerhalb von Maschinen und der OT-Flache mit
Routern, VLANSs oder Layer-3-Switches.

* Firewalls einrichten: Sichern Sie lhre Rechner mit Routern, die mit Firewalls
ausgestattet sind, entweder integriert oder extern positioniert.

* Feldbusnetzwerke schiitzen: Implementieren Sie physische Zugangskontrollen fir
Feldbussegmente, da Feldbusnetze ein niedriges Security-Niveau haben.

* Wi-Fi-Netzwerke isolieren: Verwenden Sie separate VLANSs fiir den Wi-Fi-Zugang,
begleitet von robusten SicherheitsmalBnahmen wie Firewall-Regeln und einer zentralen
Zugangsverwaltung (z. B. IEEE 802.1X).

» Erwigen Sie Intrusion Detection Systems (IDS): Setzen Sie IDS zur Uberwachung
von Angriffen ein und nutzen Sie Mirror-Ports eines Managed Switch zur Analyse des
Datenverkehrs.

17



18

3.3.1  Switche und VLAN

Ein VLAN (Virtual Local Area Network) ist ein logisches Netz, das innerhalb eines physischen
Netzes eingerichtet wird. Das VLAN ermdglicht die Segmentierung und Organisation von
Geraten in Netzwerken unabhéngig von ihrer physischen Position.

Traditionell werden die Gerate in einem Netzwerk durch physische Verbindungen
segmentiert. VLANs dagegen ermoglichen die Gruppierung von Geraten in einem Netzwerk
nach logischen Kriterien wie Funktion, Abteilung, Anwendung oder Security-Niveau,
unabhéangig von ihrer physischen Position im Netzwerk. Diese Segmentierung bietet mehr
Flexibilitat, Sicherheit und eine effizientere Nutzung von Ressourcen.

Die Managed Switche von Weidmiiller VLAN 1 VLAN 2

VLAN 3

bieten portbasierte VLAN- und Tagged-VLAN-

‘.

Unterstlitzung fir eine logische Segmentierung
des Netzwerks. So lassen sich Netzwerksegmente il
mit unterschiedlichen Sicherheitsstufen in der P

Maschine, in der Produktionslinie oder in der

Anlage einrichten.

SPS

i

SPS

© 0 0o

i

Energie Steuerung

Abbildung 9: VLAN-Segmentierung

Ein typisches Beispiel fiir ein VLAN ist die logische Trennung eines Energieerfassungs-
Netzwerks (z. B. Weidmdiller Energy Meter mit Modbus TCP) von einem
produktionsrelevanten Netzwerk. Beide Netzwerke nutzen dasselbe physikalische Netzwerk,
es muss keine zusatzliche Vearkabelung vorgenommen werden.

Sie konnen Weidmdiller Ethernet-Switche auch in
Verbindung mit Feldbussystemen wie PROFINET oder
EtherNet/IP einsetzen. Bitte beachten Sie die technischen
Daten der Switche.

Weitere Informationen zur Sicherheit am Feldbus finden Sie
im Kapitel 3.3.3 Feldbus-Netzwerk.

Biiro

EtherNet/IP>

3. Etage

2. Etage

1. Etage

Abbildung 10: Feldbusnetzwerk mit Switch




Bewihrte Security-Praktiken fiir Switche und VLANs

* VLANSs implementieren: Verwenden Sie VLANs, um Netzwerke nach Sicherheitskritizitat zu
segmentieren (z. B. getrennte Wi-Fi-Zugangspunkte oder Energiezahler).

¢ Sichere Benutzerschnittstellen: Deaktivieren Sie HTTP und verwenden Sie HTTPS fir Web-
Schnittstellen. Deaktivieren Sie TELNET zugunsten von SSH fiir den CLI-Zugang. Setzen Sie optional
die Management-VLAN-ID des Switches auf ein separates VLAN, damit die Web-Schnittstelle des
Switches nur Uber ein separates VLAN erreicht werden kann (z. B. nur ein Port im Netzwerksystem).

* SNMP-Verwendung einschranken: Deaktivieren Sie SNMP, wenn es nicht verwendet wird.
Verwenden Sie bei Bedarf SNMPv3 mit einem sicheren Passwort.

* Nicht benétigte Dienste deaktivieren: Deaktivieren Sie alle nicht benétigten Dienste (z. B.
PROFINET, ...), um potenzielle Angriffsvektoren zu reduzieren.

* Ungenutzte Ports sperren: Deaktivieren Sie ungenutzte physische Ports mit Port-Sperrfunktionen.

* Statische MIAC-Adressen-Bindung: Verwenden Sie MAC- oder IP-Adressbindungen, um den
Netzwerkzugang zu beschranken.

* Zugriffskontrolllisten (ACLs) implementieren: Konfigurieren Sie ACLs, um den
Netzwerkverkehr zu kontrollieren.

3.3.2 Router

Netzwerk-Router mit Firewall sind wichtige Komponenten fiir die Netzwerksicherheit. Sie kontrollieren,
segmentieren und filtern den Datenverkehr, um potenzielle Bedrohungen zu minimieren und den Schutz
sensibler Ressourcen zu gewahrleisten. Router bieten die folgenden typischen Funktionen:

Netzwerksegmentierung: Router konnen dazu verwendet werden, um ein Netz in mehrere
physische Segmente oder Subnetze zu unterteilen. Durch die Kontrolle des Datenverkehrs zwischen
verschiedenen Segmenten konnen Router Sicherheitsrichtlinien umsetzen und den Zugang zu
sensiblen Bereichen einschranken.

Firewall-Funktionen: Moderne Router verfligen lber integrierte Firewall-Funktionen, die den

ein- und ausgehenden Datenverkehr tGiberwachen und filtern konnen. Dadurch kann unerwiinschter
Datenverkehr blockiert werden, und potenziell schadliche Aktivitaten konnen erkannt und verhindert
werden. Zusatzlich wird der Datenschutz verbessert, indem der Zugriff auf bestimmte Dienste oder
Ressourcen kontrolliert wird.

NAT (Network Address Translation): Router verwenden NAT, um private IP-Adressen im

internen Netz in o6ffentliche IP-Adressen umzuwandeln, wenn Daten im tbergeordneten Netz (oder
Internet) kommuniziert werden. Damit wird ein gewisses MaR an Sicherheit erreicht, da die internen
Netzwerkadressen vor der Offenlegung gegeniiber externen Netzwerken geschiitzt werden. So kann
die Angriffsflache verkleinert werden, und die Privatsphare der internen Netzressourcen wird geschitzt.

VPN (Virtuelles Privates Netzwerk): Router konnen VPN-Funktionen bereitstellen, um sichere
Verbindungen zwischen entfernten Standorten oder Benutzern herzustellen. VPNs verschliisseln

den Datenverkehr und ermdglichen eine sichere Kommunikation iber unsichere Netzwerke wie das
Internet. So konnen auch Remote-Benutzer auf Unternehmensressourcen zugreifen, ohne die Sicherheit
zu gefahrden.
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Bewabhrte Security-Praktiken fiir Router

Die sichere Konfiguration eines Routers zeigen wir in diesem Video:

www.weidmueller.com/secure-router-configuration

Andern Sie die Einstellungen der Firewall (Packet Filter): Weidmiiller Industrial Security
Router verfligen uber eine leistungsfahige Whitelisting-Firewall. Das bedeutet, dass alle
Kommunikation, die nicht einer Regel von oben nach unten entspricht, verworfen wird.
Die Router enthalten werksseitig eine Firewall-Regel: ,Allow All“. Um die Sicherheit zu
verbessern, erstellen Sie eine Liste der Kommunikation, die Giber den Router lauft. Fligen
Sie dann diese Kommunikationsparameter zu den Firewall-Einstellungen fiir eine Whitelist
hinzu. Sobald der erforderliche Verkehr vollstandig aufgelistet ist, [dschen Sie die Regel
JAllow All”, um sicherzustellen, dass der Gbrige Verkehr blockiert wird.
Zugriffsbeschrankungen durchfiihren: Auf Weidmdiller Industrial Security Routern lassen
sich verschiedene Benutzerprofile mit unterschiedlichen Berechtigungen erstellen.
Gewahren Sie nur denjenigen Personen Zugang, die ihn bendétigen, und nur mit den
Rechten, die sie flr ihre Aufgaben bendtigen.

Sichere Benutzerschnittstellen: Deaktivieren Sie den HTTP-Zugang des Routers auf allen
Schnittstellen.

Zugang lber ein 6ffentliches Netz: Deaktivieren Sie den HTTPS-Zugang des Routers

auf Schnittstellen, die einem offentlichen Netz (WAN / Mobil WLAN) ausgesetzt sind,
falls diese nicht benotigt werden. Verwenden Sie VPN fiur die Kommunikation mit dem
offentlichen Netz.

SNMP-Nutzung einschranken: SNMP ist standardmé&Big deaktiviert. Wenn Sie es
verwenden, stellen Sie sicher, dass Sie SNMP v3 verwenden und wahlen Sie ein sicheres
Passwort anstelle des Standardpassworts.

Verwenden Sie VPN fiir unsichere Netzwerke: Fiir den Fernzugriff auf lhr lokales
Netzwerksegment (liber ein unsicheres Netzwerk) wird ein Virtual Private Network (VPN)
empfohlen.

Beim Weidmidiller Security Router kann dies iber eine offene Technologie wie OpenVPN
oder IPsec oder den Weidmuiller u-link Remote Access Service erfolgen.

Weitere Informationen finden Sie im Kapitel 3.3.4 Fernzugriff.


http://weidmueller.com/secure-router-configuration

3.3.3  Feldbus-Netzwerk

Feldbusse wie PROFINET, EtherNet/IP, EtherCAT, Powerlink, CANopen oder Modbus

sind im Hinblick auf ihre Echtzeitkommunikation auf niedrige Zykluszeiten mit geringem
Jitter und Datenkonsistenz optimiert. Eine verschliisselte Datentlibertragung ist bei dieser
Echtzeitlibertragung nicht gegeben. Zudem werden die Konfigurationsparameter oft
unverschliisselt von der Steuerung zu unterlagerten Systemen wie Remote I/O lbertragen
(z. B. u-remote).

Fir das Engineering der Steuerungs- und Feldbuskonfiguration und fiir die
steuerungsunabhangige Konfiguration von Feldbusgeraten werden haufig proprietare oder
Webbrowser-basierte Konfigurationstools eingesetzt. Der Zugriff auf das Gerat kann Gber

eine separate Serviceschnittstelle oder direkt iber den Feldbus erfolgen (feldbusabhangig).

Weidmiiller Gerate mit Webbrowser-Oberflache sind durch die Benutzerverwaltung
vor unberechtigtem Zugriff geschitzt (siehe Kapitel 3.4 Defense-in-Depth-Schicht:
Komponentenzugang).

Nach dem derzeitigen Stand der Technik empfehlen wir, das Steuerungs- und Anlagennetz
von anderen Netzen innerhalb einer betrieblichen Netzinfrastruktur zu trennen. AuBerdem
empfehlen wir eine strenge Zugangskontrolle zu solchen Maschinen- und Anlagenteilen.

Bewihrte Security-Praktiken fiir Feldbus-Netzwerke

* Physischen Zugang beschranken: Sichern Sie den Zugang zu Feldbus-Netzwerken
mit physischen Zugangskontrollen.

* Netzwerke trennen: Trennen Sie das Feldbus-Netzwerk von anderen Netzwerken.

* Kleine Segmente bilden: Segmentieren Sie groBe Feldbusnetze in kleinere Einheiten,
um einen moglichen Cyberangriff auf einen kleineren Bereich zu beschranken.

+ Sichere Uberginge: Sichern Sie Kommunikationsiibergange zu anderen Zonen durch
Router mit entsprechend konfigurierten Firewall-Regeln.

* Feste IP-Adressen verwenden: Weisen Sie den Geraten feste IP-Adressen zu und
vermeiden Sie die Verwendung von DHCP-Diensten.

* HTTPS verwenden: Verwenden Sie eine sichere HTTPS-Kommunikation anstelle von
HTTP.

* Webserver-Zugriff iiber den Feldbus deaktivieren: Um das Risiko von
Cyberattacken zu minimieren, bieten einige u-remote-Feldbuskoppler die Mdglichkeit, den
Webserver-Zugriff Giber den Feldbus zu unterbinden. Der Webserver-Zugriff ist dann nur
tber USB moglich. Deaktivieren Sie, wenn moglich, den Feldbus-Webserver-Zugriff.

¢ Feldbus-Dokumentation: Beachten Sie die feldbusspezifische Dokumentation, um
einen moglichst sicheren Betrieb zu gewahrleisten.
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3.3.4  Fernzugriff

Per Fernzugriff konnen sich Benutzer von einem entfernten Standort aus mit einem Netzwerk
oder Gerat verbinden, haufig tber ein virtuelles privates Netzwerk (VPN). Dadurch lasst sich
zwar die Produktivitat steigern, weil die Arbeit von verschiedenen Standorten aus moglich
ist, allerdings bringt ein VPN Sicherheitsrisiken mit sich, wenn es nicht richtig gesichert ist.

Wichtige Uberlegungen:

¢ Sicherheitsrisiken: Angreifer konnen sich per Fernzugriff unbefugt Zugang zu
sensiblen Systemen und Daten verschaffen. Daher ist die Umsetzung robuster
SicherheitsmaBnahmen unerlasslich.

e Zusammenarbeit: Zwischen dem Maschinenhersteller und dem Betreiber sollte eine
klare Vereinbarung uber den Umfang des Fernzugriffs getroffen werden. Bei kritischen
Eingriffen sollte Personal vor Ort anwesend sein und der Zugang uber eine lokale
Genehmigung erfolgen.

ulink Plattform Maschine

Fernwartung

fffffff -+

%O “ VPN - I. I 3 VPN
Fernzugriff u Hemlm!lms Sk " 0T Infrastruktur ———

Router Switch SPS
|

Remote 1/0

(Lokale Freigabe fiir Fernzugriff

Abbildung 11: Fernzugriffsdienst mit u-link

Weidmiiller u-link System

Mit u-link bietet Weidmdiller eine sichere Fernzugriffslosung an:

* Eine zentrale Cloud-Plattform

e u-link-fahige Gerate (z. B. Security Router, PLCs, loT-Gateways)
¢ Kundenzugang uber Dienstcomputer oder tragbare Gerate

Die u-link-Plattform entspricht den ISO 2700 1-Standards und verfligt tiber robuste
Sicherheitsfunktionen, darunter:

e Multi-Faktor-Authentifizierung (MFA)

¢ Benutzerverwaltung mit Benutzerrollen und -rechten

e Sichere VPN-Kommunikation

* Protokollierung von Benutzeraktivitaten



Bewabhrte Security-Praktiken fiir den Fernzugriff

Sicheres VPN: Implementieren Sie eine sicher verschliisselte VPN-Verbindung, wie z. B.
den Weidmdiller u-link, um Daten beim Fernzugriff zu schiitzen.
Multi-Faktor-Authentifizierung (MFA): Implementieren Sie MFA, um die Sicherheit von
Fernzugriffsdiensten zu erhéhen. u-link bietet Optionen fiir MFA.

Prinzip der geringsten Privilegien (Principle of Least Privilege, PoLP): Richten

Sie die Benutzerrechte so ein, dass jede Person nur die fiir ihre Aufgabe erforderlichen
Berechtigungen hat. Das Prizip umfasst auch die Festlegung, auf welche Gerate und Ports
zugegriffen werden kann.

Vereinbarung iiber den Umfang des Fernzugriffs: Treffen Sie eine klare

Vereinbarung liber den Fernzugriff zwischen dem Maschinenhersteller und dem Betreiber,

bevor der Zugriff gewahrt wird.

Lokale Autorisierung fiir Fernzugriff: Verwenden Sie physische Schalter oder
ahnliche Methoden, um den Fernzugriff zu erlauben oder zu verweigern. Weidmdiller
u-link Router verfligen Uber einen digitalen Eingang zur Steuerung des Fernzugriffs auf
Basis einer lokalen Freigabe.

Software-Updates vorbereiten: Vergewissern Sie sich, dass sich die Maschine oder
das System in einem sicheren Zustand befindet, bevor Sie Software-Updates libertragen
und installieren.
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3.4 Defense-in-Depth-Schicht: Komponentenzugang

Der Informationszugang zu einem Gerat wird als Benutzerverwaltung (User Management)
bezeichnet. Alternativ sind auch die folgenden Begriffe gebrauchlich:

* Access Management

¢ |AM (Identitats- und Zugangsverwaltung)

e Benutzer- und Berechtigungsverwaltung / User & Permission Management

Die Benutzerverwaltung umfasst folgende Kernelemente:

* l|dentifizierung: Festlegung einer eindeutigen ldentitat fiir jeden Benutzer innerhalb des
Systems (z. B. Benutzernamen).

* Authentifizierung: Uberpriifung der Identitat von Benutzern (z. B. durch Passwérter oder
andere Uberpriifungsmethoden).

* Autorisierung: Festlegung, auf welche Funktionen und Ressourcen ein authentifizierter
Benutzer zugreifen kann (z. B. Berechtigung fuir Konfigurationsanderungen).

Alle Weidmiiller Gerate mit Webbrowser-Oberflache verfiigen iber eine Benutzerverwaltung
zum Schutz vor unbefugten Anderungen. Die Berechtigungen kénnen je nach

Gerat unterschiedlich granular festgelegt werden. Die Benutzerverwaltung ist ein
entscheidendes Element fiir den Sicherheitsschutz und sollte entsprechend den jeweiligen
Sicherheitsanforderungen gewissenhaft eingesetzt werden.

3.4.1 Starkes Passwort

Empfehlenswert ist eine Passwortstarke von mindestens 8 Zeichen, einschlieBlich Klein- und
GroBbuchstaben, Ziffern und Sonderzeichen.

Wir empfehlen, eine Passwortlange von mindestens 20 Zeichen mit 2 Zeichentypen zu
verwenden. Wenn nur ein Zeichentyp verwendet wird, sollte die Passwortlange mindestens
25 Zeichen betragen.

Beispiel: u-remote erfordert 3 verschiedene Zeichentypen.



3.4.2  Prinzip der geringsten Privilegien

Der Grundsatz der geringsten Privilegien besagt, dass jeder
Benutzer nur die Berechtigungen erhalten soll, die er fir
die Ausfiihrung seiner Aufgaben benotigt. Dieses Konzept
dient dazu, das Sicherheitsrisiko zu minimieren, indem
potenzielle Angriffsflachen reduziert werden.

Administratoren missen also eine griindliche Analyse
der Aufgaben, Rollen und Zustandigkeiten innerhalb der
Organisation vornehmen, bevor sie die Benutzerrechte
einrichten. Darliber hinaus sollten alle Berechtigungen
regelmaRig tberprift und bei Bedarf angepasst werden.

3.43  Browser-Warnungen

Wenn Sie Ihren Webbrowser mit dem Weidmiuiller Gerat
verbinden, erhalten Sie haufig die Browserwarnung
Lunsichere Verbindung”, .lhre Verbindung ist nicht privat” oder
ahnliches. Das liegt an den Sicherheitseinstellungen lhres
Browsers oder dem selbstsignierten Zertifikat auf dem Gerat.

Hier ist ein Beispiel aus einem Chrome-Browser:

Der Grund fir die Verwendung von selbstsignierten
Weidmuiller-Zertifikaten ist, dass ein Zertifikat an die
verwendete IP-Adresse gebunden ist. Da diese Adresse
typischerweise an die Anwendung angepasst ist, muss der
Benutzer auch ein angepasstes Zertifikat ausstellen. Weitere
Informationen dazu finden Sie im folgenden Kapitel.

Um mit dem Weidmiiller Gerat zu kommunizieren, klicken
Sie auf ,Erweitert” o. &. und wahlen Sie aus, dass Sie mit
dem Gerat unsicher kommunizieren mochten.

Operator X

Permissions

System settings
Edit the cellular settings (may not be applicable)
Edit the time settings
Edit the hawkBit settings
Edit the web server settings
Enable/disable the CPU isolation
Firmware update
Backup: restore snapshot
Backup: download snapshot
Edit the network settings
2 Restart the system
Factory reset

Web server - Protected applications
Access to Weidmiiller lloT Connector
Access to Node-RED (host network)
Access to CODESYS Control SL
Access to Weidmiiller Telemetry

Delete role Update role

Abbildung 12: Definition der Zugriffsrechte in u-0S

Your connection is not private

Attackers might be trying to steal your information from 192.168.188.64 (for example,

passwords, messages, or credit cards). Learn more

INET:ERR_CERT_AUTHORITY_INVALID

a ~N
| Advanced
R 7

Abbildung 13: Magliche Browser-Meldung

Back to safety
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3.44  Erstellung und Austausch von Zertifikaten

Ein Zertifikat ermoglicht eine sichere Kommunikationsverbindung mit HTTPS. Das griine Schloss-
Symbol im Browser zeigt an, dass diese Website Uber ein giiltiges und vertrauenswiirdiges
Zertifikat verfiigt und die Verbindung sicher ist.

Es wird empfohlen, die vorhandenen Weidmiuiller Zertifikate durch eigene Zertifikate zu ersetzen.

Speziell erstellte Zertifikate kbnnen von einer Zertifizierungsstelle (sog. Root-CA)

signiert werden. Das Root-Zertifikat bildet den gemeinsamen Vertrauensanker fiir alle
untergeordneten Zertifikate und muss im lokalen Truststore des Browsers bzw. Clients
gespeichert werden. Dies ist im Maschinen- und Anlagenbau allerdings oft zu aufwandig.

Alternativ kdnnen auch selbstsignierte Zertifikate verwendet werden. Hierfiir kann die
XCA-Schlisselverwaltungssoftware verwendet werden. Wichtig ist, dass die verwendete
Datenbankdatei besonders geschiitzt ist, damit die privaten Schliissel nicht in unbefugte
Hande geraten.

Wahlen Sie den Schliisseltyp RSA und eine SchliisselgroRe von 4096 Bit.

Eine Videoanleitung zur Erstellung von selbstsignierten Zertifikaten finden Sie im Weidmdiller
Support Center.

www.weidmueller.com/creating-certificates

Bewahrte Security-Praktiken fiir Komponentenzugénge

o HTTPS-Zertifikat verwenden: Erstellen Sie |hr eigenes Zertifikat fiir die HTTPS-
Kommunikation (siehe oben).

* Anwendung des Least-Privilege-Prinzips: Wenden Sie den Grundsatz der geringsten
Privilegierung an, der in Kapitel 3.4.2 beschrieben wird.

+ Passwort andern: Andern Sie das Standardpasswort bei der Erstkonfiguration des Gerits.

* Sicheres Passwort verwenden: Verwenden Sie ein sicheres Passwort, siehe Kapitel
3.4.1 Starkes Passwort.

¢ Spezifische Passworter verwenden: Verwenden Sie nicht dasselbe Passwort fiir
mehrere Anwendungen.

* Individuelle Benutzer verwenden: Empfehlenswert ist eine eindeutige Kennung (frei
wahlbarer Name) fiir jeden Benutzer.

¢ Sichere Verwaltungsschnittstellen: Deaktivieren Sie HTTP und aktivieren Sie den
HTTPS-Zugang des Gerats flr Schnittstellen mit Benutzerinteraktionn.


http://www.weidmueller.com/creating-certificates

3.9 Defense-in-Depth-Schicht: Software und Daten

Diese Defense-in-Depth-Schicht umfasst Sicherheitsthemen, die im jeweiligen Gerat verortet
sind und die Giberwiegend die Handhabung von Software und Daten betreffen.

Dazu gehoren:

e Firmware und ihre Aktualisierungen
* Apps und ihre Aktualisierungen

* Anwendungen

* Daten sichern und Wiederherstellen
¢ Protokollierung

3.5.1  Firmware und Updates

Weidmuiller verwendet in seinen Geraten speziell industriell gehéartete Betriebssysteme und
bietet Software-Updates fir seine Produkte an. Bitte schauen Sie regelmaRig in unserem
Support Center nach, ob neue Updates fiir Ihr Produkt verfiigbar sind.

www.weidmueller.com/support-center
Updates konnen manuell Gber die Web-Benutzeroberflache in das Gerat geladen werden.

Bei Weidmidiller Security-Routern kann neue Firmware auch Uber die zentrale u-link Cloud-

Plattform auf den angeschlossenen Routern installiert werden. Dem Benutzer wird angezeigt,

ob ein Update fiir den Router verfligbar ist. Dieses Update kann direkt oder zeitgesteuert auf
dem Gerat installiert werden.

Fiir Gerate mit dem Betriebssystem u-OS bietet Weidmdiiller neben dem manuellen Update
Uber die Web-Benutzeroberflache auch eine automatisierte Update-Funktion an, das Rollout-
Management. Das Rollout-Management ist in die Weidmdtiller easyConnect-Plattform
integriert. Zum Einsatz kommt dabei die Open-Source-Software Hawkbit, mit der auch ein
alternativer Serverbetrieb direkt im Unternehmensnetzwerk ermoglicht werden kann.

Bewahrte Security-Praktiken fiir Firmware und Updates

* Sichere Quellen verwenden: Laden Sie Updates nur von vertrauenswirdigen Quellen
herunter, z. B. Weidmiiller Support Center.

¢ Nach Updates suchen: Suchen Sie regelmaBig nach neuen Updates fiir die von Ihnen
verwendeten Gerate.

* Sicherheits-Updates zeitnah installieren: Installieren Sie Software-Updates und
Sicherheitskorrekturen so schnell wie moglich.

* Aktualisierungen nur im sicheren Maschinenzustand: Bringen Sie die Maschine
oder das System vor der Aktualisierung in einen sicheren Zustand.

* Servicepersonal anwesend: Stellen Sie sicher, dass Servicepersonal an der Maschine
oder Anlage anwesend ist, wahrend eine automatische Aktualisierung durchgefiihrt wird,
damit im Fall eines Sicherheitsvorfalls reagiert werden kann.

* Aktualisierungen testen: Testen Sie die neue Software, bevor Sie sie in groRem
Umfang installieren.
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3.5.2  Sichern und Wiederherstellen

Sicherung und Wiederherstellung sind im Zusammenhang mit einem
Sicherheitsmanagementsystem aus folgenden Griinden auB3erst wichtig:

e Datenwiederherstellung nach einem Sicherheitsvorfall
Wenn ein Sicherheitsvorfall wie ein Datenverlust, ein Ransomware-Angriff oder ein
Systemausfall eintritt, kbnnen Backups zur Wiederherstellung der betroffenen Daten
verwendet werden. Das minimiert den Schaden, den ein solcher Vorfall anrichten kann,
und ermoglicht es dem Unternehmen, den Betrieb schnell wieder aufzunehmen.

e Schutz vor Datenverlust
Durch regelméaRige Backups kann ein Unternehmen sicherstellen, dass die eigenen Daten
sicher gespeichert sind und im Falle eines Problems wiederhergestellt werden konnen.
Dadurch wird das Risiko eines dauerhaften Datenverlusts erheblich verringert.

e Compliance-Anforderungen
Viele branchenspezifische Vorgaben und Gesetze verlangen von Unternehmen, dass
sie Sicherungskopien ihrer Daten erstellen und diese fiir einen bestimmten Zeitraum
aufbewahren, um die Integritat und Verfligbarkeit der Daten zu gewahrleisten.

e Schutz vor Ransomware
Im Falle von Ransomware-Angriffen schiitzen Backups davor, dass ein Unternehmen
Losegeld fiir die Wiederherstellung seiner Daten zahlen muss. Wer liber aktuelle
und intakte Backups verfligt, kann die Daten wiederherstellen, ohne den Angreifern
nachgeben zu missen.

* Wiederherstellbarkeit nach menschlichem Versagen: Menschen machen Fehler, sei es
durch versehentliches Andern oder Loschen von Dateien oder durch unbeabsichtigtes
Andern von Einstellungen. Mit Backups kénnen Daten aus einem fritheren Zustand
wiederhergestellt werden und somit menschliche Fehler korrigiert werden.

* Geschaftskontinuitat
Backups spielen eine wichtige Rolle bei der Aufrechterhaltung der Geschéftskontinuitat.
Tritt ein unerwartetes Ereignis ein, das den Zugriff auf die Daten beeintrachtigt, konnen
Backups dazu verwendet werden, den Geschaftsbetrieb aufrechtzuerhalten, wahrend das
Problem behoben wird.

Weidmuiller Gerate unterstutzen die Backup & Restore Funktionalitat. Die Vorgehensweise ist
im jeweiligen Geratehandbuch beschrieben.

Bewihrte Security-Praktiken fiir Sichern und Wiederherstellen

* RegelmiaBige Backups: Fiihren Sie regelmaRig Backups lhrer Gerate durch.

¢ Sichere Aufbewahrung: Bewahren Sie die Backups an einem sicheren Ort auf.

* Langfristige Speicherung: Bewahren Sie Backups liber einen langeren Zeitraum auf.
Eine Malware kann das System schon infiziert haben, lange bevor der Angriff entdeckt
wurde.

* Wiederherstellungsprozess priifen: Uberpriifen Sie regelmaRig die
Wiederherstellungsfunktion, um sicherzustellen, dass der Sicherungs- und
Wiederherstellungsprozess funktioniert.



3.5.3  Protokollierung

Die Protokollierung ist eine wesentliche Funktion in der Sicherheitsumgebung fir die
Uberwachung, Analyse und Reaktion auf Sicherheitsvorfalle und tragt dazu bei, die
Sicherheit und Konformitat von Systemen und Netzen zu verbessern.

Die Protokollierung bietet die folgenden Vorteile:

*  Ereignisverfolgung:
Protokolle enthalten eine detaillierte Aufzeichnung von Ereignissen, die in einem
System oder Netzwerk auftreten. Diese Ereignisse konnen Angriffe, unbefugte Zugriffe,
fehlgeschlagene Anmeldeversuche und andere verdachtige Aktivitditen umfassen. Durch
die Analyse von Protokollen konnen Sicherheitsteams potenzielle Sicherheitsvorfélle
erkennen und auf sie reagieren.

¢ Forensische Analyse:
Protokolle sind essentiell fiir die forensische Analyse von Sicherheitsvorfallen. Mit den
protokollierten Informationen kénnen Sicherheitsanalysten den Verlauf eines Angriffs
rekonstruieren, betroffene Systeme identifizieren und das Ausmal des Schadens
bewerten.

¢ Einhalten von Vorschriften:
Viele Sicherheitsvorschriften und -standards verlangen die Protokollierung bestimmter
Ereignisse und Aktivitaten. Durch die Protokollierung konnen Organisationen
sicherstellen, dass sie die Anforderungen der Compliance-Richtlinien erfllen.

*  Fruhzeitiges Erkennen von Bedrohungen:
Durch die kontinuierliche Uberwachung von Protokollen System Event Log
konnen potenzielle Sicherheitsbedrohungen friihzeitig erkannt
werden. Anomalien im Verhalten von Benutzern, Systemen
oder Anwendungen konnen auf potenzielle Sicherheitsvorfille
hinweisen, die weitere Untersuchungen erfordern.

e Auditing und Nachverfolgung:
Protokolle werden auch zur Uberpriifung der Benutzeraktivitaten
und des Systembetriebs verwendet. Organisationen kdnnen
nachvollziehen, wer auf welche Ressourcen zugegriffen hat,
welche Aktionen durchgefiihrt wurden und wann sie stattfanden.
Nur so kann die Integritat und Vertraulichkeit von Daten
gewahrleistet werden.
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Abbildung 14: Beispiel Ereigniseintrag

Bewihrte Security-Praktiken Backup & Wiederherstellen

* Logging verwenden: Nutzen Sie die Logging-Funktionalitat in Ihrem Weidmiller Gerat
(Ereignisprotokoll/Eventlog).

* Anbindung an ein SIEM-System: Verwenden Sie idealerweise ein zentrales SIEM-
System fiir lhren OT-Bereich. Aktivieren Sie die SYSLOG-Funktion in Ihrem Weidmiiller
Gerat und nutzen Sie eine VPN-Verbindung zum SIEM-Server (SYSLOG ist UDP-basiert).
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3.54  u-0S Apps und Updates

Das Linux-basierte Betriebssystem u-OS fiir die u-control- und loT-Gateway-Produkte
ermoglicht die individuelle Erweiterung des Systems liber Docker-Container oder SSH-
Zugang (SSH = Secure Shell).

Weidmiuiller bietet eigene Docker-Container und solche von Drittanbietern als fertige Apps
an, die auf das Gerat geladen und ausgefiihrt werden konnen.

Fir die Erstinstallation und fiir Updates von selbst entwickelten Docker-Containern steht
die App .Portainer.io” zur Verfigung. Weidmiiller setzt in seinen Geraten speziell industriell
gehartete Betriebssysteme ein.

Bewihrte Security-Praktiken fiir Apps und Updates

* Sichere Quellen verwenden: Laden Sie Updates nur von vertrauenswiirdigen Quellen
herunter (z. B. Weidmiiller APPHUB oder Weidmdiiller Support Center).

¢ Nach Updates suchen: Suchen Sie regelmaBig nach neuen Updates fiir die von Ihnen
verwendeten Geréte.

* Security-Updates zeitnah installieren: Installieren Sie Software-Updates und
Sicherheitskorrekturen so schnell wie moglich.

* Aktualisierungen nur im sicheren Maschinenzustand: Bringen Sie die Maschine
oder das System vor der Aktualisierung in einen sicheren Zustand.

* Aktualisierungen testen: Testen Sie die neue Software, bevor Sie sie in groRem
Umfang installieren.

* Servicepersonal anwesend: Stellen Sie sicher, dass Servicepersonal an der Maschine
oder Anlage anwesend ist, wahrend eine automatische Aktualisierung durchgefiihrt wird,
damit im Fall eines Sicherheitsvorfalls reagiert werden kann.

* Risikoanalyse: Erstellen oder aktualisieren Sie lhre Security-Risikoanalyse.



3.5.5  CODESYS

Die CODESYS-App erweitert das u-OS-Gerat um Echtzeit- T . “‘7“"."_“’1‘“2 _______________
Steuerungsfunktionalitdt und Echtzeit-Kommunikation

mit verschiedenen Feldbussen. Dartiber hinaus wird die
Kommunikation zu ibergeordneten Systemen wie Servern
oder Cloud-Anwendungen ermdoglicht.

Engineering
Edge Remote Automation
Controller Access. Server

Beim PC-basierten Engineering mit der CODESYS-App und
den entsprechenden Schnittstellen zum Gerat entstehen .5 i

zusétzliche Angriffsvektoren, denen durch die Anwendung M q e
der unten beschriebenen Sicherheitsfunktionen entgegnet ! i i i i_, i_, i i i i
Werden MUusSs. : Maschine 1 Maschine 2 Maschine 3

CODESYS ist ein Partnerprodukt der CODESYS Group. Abbildung 15: Hauptangriffsvektoren fiir ein Automatisierungssystem
Weitere Informationen finden Sie unter www.codesys.com

Das CODESYS-System bietet die folgenden Sicherheitsfunktionen:

CODESYS-Entwicklungssystem

* Verschliisselung des Quellcodes der Anwendung mit einem Passwort, einem
Dongle oder mit X.509-Zertifikaten.

* Benutzerverwaltung auf Projektebene

* Verschliisselte Kommunikation zwischen dem CODESYS-Entwicklungssystem
und der SPS

CODESYS Laufzeitsystem

* Benutzerverwaltung fur den Zugang zum Controller

* Verschliisselung und Signierung des ausfiihrbaren Anwendungscodes

* Betriebsarten flur den ausfiihrbaren Anwendungscode

* Interaktive Anmeldung auf dem Zielgerat

e Einfacher Austausch oder Wiederherstellung von Controllern

* Verschliisselte OPC UA Kommunikation

Anwendungscode

e Zugangsbeschrankungen tber die Anwendung

* Aktivieren Sie zusatzliche Funktionen. Legen Sie im Detail fest, welche Benutzer
berechtigt sind, bestimmte Funktionen der Anwendung auszufiihren oder zu
bedienen

Visualisierung

* Benutzerverwaltung fiur Visualisierungen

* Verschliisselte Kommunikation fiir die CODESYS WebVisu

CODESYS Automatisierungsserver

* Kapselung der Gerate im lokalen Netzwerk: Datenaustausch mit dem Server
ausschlieBlich tiber CODESYS Edge Gateway

* Verschliisselte Kommunikation: Der Datenaustausch zwischen dem Server und
dem CODESYS Edge Gateway erfolgt Ende-zu-Ende verschliisselt Gber TLS auf
Basis von X.509-Zertifikaten.

e Zuverlassige Benutzer- und Rechteverwaltung: Der Zugriff auf Objekte und
Informationen kann fein abgestimmt werden, z. B. Giber Objekteigenschaften
und Benutzerkonten - letztere zusatzlich abgesichert durch Zwei-Faktor-
Authentifizierung.

* Vollstandige Transparenz der Aktionen: Aufzeichnung von Zugriffen und CODESYS-Security-Hinweise
Anderungen tiber Audit Trail

¢ Know-how-Schutz: Signierung/Verschliisselung von Quellcode und @ I;'
kompiliertem Binédrcode Gber X.509-Zertifikat, Dongle oder Passwort ﬁ-ﬁa

» Zertifizierte Sicherheit: RegelmaRige Sicherheitsaudits durch externe Prifer CIEH 3% www.codesys.com/security


https://www.codesys.com/
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3.50.6  Weidmiiller Software-Werkzeuge

Weidmiuiller bietet auch die Software-Familie PROCON sowie ResMa an. Diese Software-
Tools konnen auf Windows- und Linux-Geraten von Drittanbietern installiert werden. Um
einen sicheren Betrieb zu gewahrleisten, miissen die folgenden Hinweise beachtet werden.

Bewihrte Security-Praktiken fiir Weidmiiller Software

* Host-System sichern: Die Softwaretools PROCON-WEB SCADA und ResMa sind fiir
den Einsatz auf Windows-Geréaten konzipiert. PROCON-WEB Embedded und PROCON-
Connect sind flir den Einsatz unter Windows und Linux konzipiert. Das Betriebssystem
muss gesichert werden, um die Integritat aller Konfigurationen und Daten, die auf dem
Gerat gespeichert sind, zu gewahrleisten.

e HTTPS statt HTTP verwenden: Im Gegensatz zu ResMa verwendet PROCON-WEB
standardmaRig kein HTTPS. Es wird empfohlen, HTTPS in der Konfiguration zu aktivieren,
um eine verschliisselte Kommunikation zu ermdglichen.

« Standard-Passwérter andern: Andern Sie die Standard-Passwérter fiir Admin und
Streaming direkt nach der Installation.

* Richtlinien fiir sichere Passworte konfigurieren: Um sichere Passworter zu
gewabhrleisten, stellen Sie die Passwortrichtlinien gemaR unserer Empfehlung ein, siehe
Kapitel 3.4.1 Starkes Passwort.

* Benutzerverwaltung einrichten: Verwenden Sie die Benutzer- und
Berechtigungsverwaltung bei der Erstellung einer HMI-Software. Sichern Sie lhre HMI
mit der integrierten Benutzerverwaltung und verwenden Sie Berechtigungen in lhrem
Projekt, um verschiedene Aktionen und Ansichten mit unterschiedlichen Berechtigungen
zu schutzen.

* Least-Privilege-Prinzip: Achten Sie bei der Erstellung der Berechtigungssétze fiir
verschiedene Rollen darauf, dass nur die erforderlichen Berechtigungen zugewiesen werden.

* Security-Update installieren: Wenn Weidmdiller Giber Sicherheitsliicken in der
Software informiert, wird dringend empfohlen, den bereitgestellten Sicherheitspatch zu
installieren.
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Glossar

Begriff Erlduterung

Conduit Ein Conduit fasst die Elemente zusammen, mit denen die Kommunikation zwischen zwei Netzwerk-Zonen ermdglicht wird. Conduits bieten
Sicherheitsfunktionen fiir eine sichere Kommunikation und fiir die Koexistenz von Zonen mit unterschiedlichen Sicherheitsstufen.

CRA Cyber Resilience Act
EU-Verordnung fiir Produkte mit digitalen Elementen und Kommunikationsfunktionen.

CSIRT Computer Security Incident Response Team
Das CSIRT ist fiir das Schwachstellenmanagement auf Systemebene zustandig, siehe auch PSIRT auf Produktebene.

CSMS Cyber Security Management System
Begriff aus der [EC 62443 fiir das gesamte Security-Managementsystem. Der ahnliche Begriff aus der IS027000 ist ISMS.

CSRS Spezifikation der Cybersicherheitsanforderung
Demilitarised Zone

DMz Ein DMZ-Netzwerk ist eine zusatzliche Sicherheitsebene, die es Unternehmen ermdglicht, private Netzwerke vom éffentlichen Internetzugang
zu trennen und wichtige Daten zu schiitzen.
(Distributed) Denial-of-Service-Angriff

DoS / DDoS Ein DoS-Angriff ist eine Cyber-Attacke, mit der der Angreifer verhindern will, dass Benutzer auf Netzwerk- oder Computerressourcen zugreifen
kdnnen.

ENISA European Union Agency for Cybersecurity
Agentur der Europaischen Union fiir Cybersicherheit
Industrial Automation and Control System )

IACS Begriff aus der [EC 62443. IACS bestehen aus Hardware-, Software- und Netzwerkkomponenten, die zur Automatisierung und Uberwachung
von industriellen Produktionsanlagen und deren Prozessen eingesetzt werden.
Intrusion Detection System

IDS Ein IDS erkennt anhand bestimmter Muster selbststéndig Angriffe auf Computersysteme oder Netzwerke und informiert Benutzer oder
Administratoren.
IEC 62443 ist eine internationale Normenreihe zum Thema ,Industrielle Kommunikationsnetze - IT-Sicherheit fiir Netze und Systeme”. Die

IEC 62443 verschiedenen Teile der Normenreihe beschreiben sowohl technische als auch prozessuale Aspekte der industriellen Cybersicherheit. Die
Reihe teilt die Industrie in verschiedene Rollen ein: die Betreiber, die Integratoren und die Hersteller.

IEC 62443-33 Dieser Teil der Norm IEC 62443 definiert die Systemanforderungen fiir ein sicheres System und beschreibt 5 Sicherheitsstufen (4 Stufen mit
Sicherheitsfunktionen; Stufe 0 chne Sicherheit).

IEC 62443-4-1 Dieser Teil der Norm IEC 62443 definiert, wie ein sicherer Entwicklungsprozess fiir Produkte aussehen sollte, siehe auch SPDL.

IEC 624434-2 Dieser Teil der Norm IEC 62443 definiert die Produktanforderungen fiir ein sicheres Produkt und beschreibt 5 Sicherheitsstufen (4 Stufen mit
Sicherheitsfunktionen; Stufe 0 ohne Sicherheit).

ISA 62443 Die Normenreihe der International Society of Automation (ISA) definiert Anforderungen und Verfahren fiir die Implementierung und Wartung
elektronisch sicherer industrieller Automatisierungs- und Steuerungssysteme (IACS). Die ISA 62443 ist identisch mit der |EC 62443.

ISMS Information Security Management System
Begriff aus IS0 27001. Der Begriff ist gleichbedeutend mit dem Begriff CSMS in der IEC 62443.

i Informationstechnologie
Abkiirzung fiir die klassische IT-Infrastruktur wie MS Office, ERP, E-Mail, Webserver.
Network and Information Security

NIS / NIS2 Begriff aus dem EU-Recht. NIS deckt nur kritische Infrastrukturen ab. NIS2 mit erweitertem Anwendungsbereich fiir viele andere
Industriesegmente. NIS2 tritt mit nationalen Gesetzen in Kraft.
National Institute of Standards and Technology

NIST Das Institut ist eine nicht-regulatorische Behdrde innerhalb des US-Handelsministeriums, die Innovationen durch die Férderung der
Wissenschaft in den Bereichen Messung, Standards und Technologie vorantreibt.

NIST CSF NIST Cybersecurity Framework
Das NIST CSF eines der am haufigsten verwendeten Sicherheitskonzepte in der US-Industrie.

0S Operating System, z. B. Weidmiiller u-0S
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Begriff

Erlduterung

o7

Operational Technology
Infrastruktur in der Produktionsumgebung mit Produktionsmaschinen und Produktions-IT-Infrastruktur

PKI

Public Key Infrastructure )
Eine Public-Key-Infrastruktur ist ein hierarchisches System zur Erzeugung, Verteilung und Uberpriifung von digitalen Zertifikaten.

PSIRT

Product Security Incident Response Team
Das PSIRT ist fiir das Schwachstellenmanagement auf Produktebene zustandig, siehe auch CSIRT auf Systemebene.

RED / RED-DA

Radio Equipment Directive (Delegated Act)
EU-Richtlinie; die RED gilt fiir Gerate mit Funkfunktionalitat, die DA-Erweiterung gilt fir Security-Funktionen.

SBOM

Software Bill of Material
Ein SBOM dokumentiert, welche kommerziellen und freien Softwarekomponenten in Softwareprodukten enthalten sind. Es macht
Abhangigkeiten von Komponenten Dritter transparent und hilft so, Schwachstellen zu iiberwachen.

SIEM

Security Information and Event Management

SIEM kombiniert sowohl SIM (Security Information Management) als auch SEM (Security Event Management) in einem Security-
Managementsystem. Die SIEM-Technologie sammelt Ereignisprotokolldaten aus verschiedenen Quellen, erkennt anomale Aktivitaten durch
Echtzeitanalyse und leitet entsprechende GegenmalRnahmen ein.

SL

Security Level

Die in der IEC 62443 definierten Sicherheitsstufen beschreiben die Sicherheitsanforderungen an eine [T-Infrastruktur.

SL 0: Keine besonderen Anforderungen oder SchutzmaBnahmen

SL 1: Schutz vor unbeabsichtigtem oder versehentlichem Missbrauch

SL 2: Schutz vor vorsatzlichem Missbrauch mit einfachen Mitteln bei geringen Ressourcen, allgemeinen Fahigkeiten und geringer Motivation
SL 3: Schutz gegen vorsatzlichen Missbrauch mit anspruchsvollen Mitteln, maRigen Ressourcen, IACS-spezifischem Wissen und maRiger
Motivation, siehe auch IACS

SL 4: Schutz gegen vorsatzlichen Missbrauch mit ausgefeilten Mitteln, umfangreichen Ressourcen, IACS-spezifischem Wissen und hoher
Motivation, siehe auch IACS

SPDL

Secure Product Development Lifecycle
Prozessbeschreibung aus der IEC 62443-4-1 fiir einen sicheren Produktentwicklungs-Lebenszyklus

VPN

Virtual Private Network

Das VPN bezeichnet ein virtuelles privates (in sich geschlossenes) Kommunikationsnetz. Virtuell bedeutet, dass es sich nicht um eine separate
physische Verbindung handelt, sondern um ein bestehendes Kommunikationsnetz, das als Transportmedium genutzt wird. Das VPN wird
verwendet, um Teilnehmer des bestehenden Kommunikationsnetzes mit einem anderen Netzwerk zu verbinden.

Zone

Netzwerkzonen unterteilen ein System in homogene Segmente, indem sie logische oder physische Systeme mit gemeinsamen
Sicherheitsanforderungen gruppieren. Die Sicherheitsanforderungen jeder Zone werden iiber Sicherheitsstufen (SL) definiert.
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Als erfahrene Experten unterstiitzen wir unsere Kunden und Partner auf der ganzen
Welt mit Produkten, Losungen und Services im industriellen Umfeld von Energie,
Signalen und Daten. Wir sind in ihren Branchen und Markten zu Hause und kennen

die technologischen Herausforderungen von morgen. So entwickeln wir immer
wieder innovative, nachhaltige und wertschopfende Losungen fiir ihre individuellen
Anforderungen. Gemeinsam setzen wir MaRstabe in der Smart Industrial Connectivity.

Wir kdnnen nicht ausschlieRen, dass in unseren
Druckschriften oder in Software, die zu Bestellzwecken
dem Kunden lbergeben wird, Fehler enthalten sind.
Wir sind bemiiht, solche Fehler, sobald sie uns bekannt
werden, zu korrigieren.

Fir alle Bestellungen gelten unsere allgemeinen
Lieferbedingungen, die Sie auf der Internetseite
unseres Gruppenunternehmens, bei dem Sie lhre
Bestellung aufgeben, einsehen kénnen und die wir
lhnen auf Wunsch auch gerne zusenden.

Weidmiiller Interface GmbH & Co. KG
Klingenbergstralle 26

32758 Detmold, Germany

Telefon +49 5231 14-0

Telefax +49 5231 14-292083
www.weidmueller.de

Made in Germany
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